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Redes sociales y microtréfico en Quito

Bayron David Naranjo Lépez y Carla Morena Alvarez Velasco

1. Introduccién

EL estubio DE la venta de drogas a través de internet ha desperta-
do el interés de organizaciones internacionales (United Nations
Organization for Crime and Drugs [UNODC], 2022, 2023) y de aca-
démicos a lo largo del mundo (Bashkar, Linacre & Machin, 2017;
Demant & Bakken, 2019; Harviainen, Haasio & Hamaliinen, 2020;
Aguilar, 2023). Sin embargo, es importante decir que la investigacién
de este fendmeno es todavia muy incipiente. En efecto, la mayoria de
estudios se han realizado en los pafses nérdicos y muy poco se ha in-
vestigado sobre lo que ocurre en otras partes del mundo, en la regién
andina o en Ecuador.

Este capitulo tiene por objetivo contribuir a llenar ese vacio de
informacién mediante el andlisis del comportamiento del comercio
de drogas que se realiza a través de las redes sociales en Quito, con
la finalidad de evidenciar las diferencias con los mercados fisicos, asi
como los desafios que representa la virtualidad para el seguimiento
y castigo del delito del trafico de sustancias. Para este trabajo se rea-
lizé un estudio de caso que se acercé al comportamiento del trafico
de drogas a pequefia escala en la ciudad de Quito en 2020. En la
investigacion se aplicaron entrevistas a profundidad a tres personas
informantes clave que fueron seleccionadas por ser consumidoras y
expendedoras en linea de drogas y porque accedieron a participar de
esta investigacién a condiciéon de mantener confidencialidad sobre su
identidad. En consecuencia, los nombres de las personas entrevista-
das son ficticios.

17
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Como toda investigacién que busca conocer las dindmicas del
mercado virtual de las drogas, en esta se observan los vacios inheren-
tes al limitado acceso a la informacién. Por ello, el presente trabajo
es una aproximacion de lo que ocurre en el mercado virtual, no se tra-
ta de un estudio definitivo ni abarcativo en su contexto. Sin embargo,
los indicios que arroja sirven de base para hacer algunas inferencias y
plantear algunas hipétesis que bien pueden profundizarse en futuras
contribuciones. En todo caso, se trata de una invitacién para seguir
investigando a profundidad los escenarios del complejo mundo de
las drogas, esta vez, desde las redes sociales en Quito.

2. Definiciones iniciales

El término globalizacién se refiere a un fenémeno complejo y multifa-
cético en lo relacionado con la integracién econémica y cultural entre
diferentes paises y regiones del mundo. Segtin la Real Academia de
la Lengua Espariola (RAE, 2023), alude a la accién de integrar cosas
diversas, a la extensién de las instituciones sociales, politicas y juri-
dicas al plano de lo internacional, asi como a la difusién mundial de
modos, valores o tendencias que fomentan la uniformidad de gustos
y costumbres. En lo econémico, sefiala la RAE, remite al proceso por
el cual las economias, debido a las tecnologfas de la comunicacién,
dependen cada vez més de los mercados externos, pero menos de las
regulaciones que imponen los Gobiernos.

Es importante mencionar que la globalizacién no define un fené-
meno nuevo, sino que designa la intensificacién de las transacciones
derivadas de la internacionalizacién provocadas desde el siglo XVI
ante la integracién de las economias; esta intensificacion es de carac-
ter tecnolégico y econémico, abarca el campo financiero, comercial,
productivo, informdtico y de servicios (Bodemer, 1998). Aspectos
como el comercio internacional, los mercados financieros, la inver-
sién extranjera y las cadenas de suministro son elementos clave para
comprender la globalizacién econémica.

Por su parte, la revolucién informdtica se trata de una serie de
innovaciones tecnoldgicas en el campo de la electrénica, de la com-
putacién y las telecomunicaciones. La creacién de las computadoras,
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de sistemas operativos, de las redes y la conectividad, software y apli-
caciones (app) no solo estan restringidas al mundo de la ciencia y la
tecnologfa, ya que han tenido un impacto significativo en cémo las
personas viven, trabajan y se relacionan (Ortega, 2023). Esto genera
oportunidades y desafios en el campo de la comunicacién, educa-
cién, medicina e industria, pero también en la venta de servicios e
insumos, en el control de la criminalidad y en la venta de drogas.

La relacién entre globalizaciéon y revolucién informatica es bastante
compleja y multifacética, la segunda fue la condicién técnica que ace-
lerd la primera (Dabat, Hernandez y Vega, 2015). Asf, la revolucién in-
formdtica permitié la creacién de nuevas formas de comunicacién y de
comercio globales que antes eran impensables. Pero, la combinacién
de globalizacién con tecnologia no sélo ha tenido vertiginosos efectos
en la dimensién legal, de hecho, también han favorecido el crecimiento
de las finanzas especulativas, la manipulacién masiva de la informa-
cién, la distorsién de la politica y de las comunicaciones, la delincuen-
cia organizada transnacional (/bid.; Saldafia, 2016), incluso, el comer-
cio ilicito de drogas al menudeo, comtnmente llamado microtrafico.

El comercio de sustancias a pequefia escala es la condicién me-
dular para que el tréfico de drogas reproduzca sus ganancias a gran
escala (Pontén y Rivera, 2012). Consiste en la venta al por menor
de drogas a usuarios y consumidores. Su relevancia radica en que
esta actividad es el dltimo eslabén de la cadena de narcotrafico y
hace posible la llegada de las sustancias a los territorios, localida-
des, barrios, calles, casas mediante su cadena de distribucién (/bid.).
Desde la perspectiva econémica, el microtrafico es el punto de con-
tacto entre la oferta y la demanda de drogas, es el paso mds lucrativo
de todo el proceso de produccién, distribucién y venta. En efecto,
un kilo de cocaina en Colombia (principal productor de drogas del
mundo) puede costar cerca de 1500 ddlares (Revista Cambio, 2023).
Este mismo kilogramo, que se vende y distribuye por todo el mundo,
tendra otro precio para el consumidor y no llegard en su estado mas
puro. El grafico 1 muestra la forma en la que el precio de venta de un
gramo de cocaina varia y depende del pais de consumo: en paises de
Oriente Medio y Asia el gramo suele ser mds costoso que en pafses
de América Latina.
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Precio de un gramo de cocaina en paises seleccionados

Precio medio de venta al por menor de cocaina*
en paises seleccionados en 2021 (en délares por gramo)

Emiratos Arabes Unidos
Arabia Saudi &
Australia @

Japon @

Argelia @

China @

Marruecos'

Reino Unido =

286
266
263
183
157
128
112
110

Alemania @ 89
India g 81
Francia{ ) 77
Paises Bajos ‘o 62
Estados Unidos €& 30
Espaﬁaé 24
México (=) 14
Costa Ricasmfl 7,3
Boliviaz 6

Paises seleccionados entre 50 paises/territorios para los que se disponfa de datos.
*  Clorhidrato de cocaina o drogas relacionadas con la cocaina.

Fuente: UNODC (2023), citado en Melo (2023).

Las ganancias que produce el microtrafico se han potenciado gra-
cias a las redes sociales basadas en internet. De hecho, su uso para
comercializar drogas al menudeo y al mayoreo ha crecido de mane-
ra significativa (UNODC, 2023). Las redes sociales son una amplia
gama de plataformas cuya funcién es facilitar la conexién, comunica-
cién y cooperacion entre personas y grupos mediante la interaccién
sencilla y accesible (McCay-Peet & Quan-Haase, 2016). Ejemplos de
redes son Facebook, WhatsApp, Instagram, Snapchat, Tik Tok, o me-
tacomunidades como Reddit (Moore & Mei-Ling, 2017).

El uso de redes sociales para comprar y vender drogas ilegales
es una tendencia emergente en todo el mundo (Demant & Bakken,
2019) que plantea desafios tanto en la aplicacién de la ley como en
el dmbito de la seguridad publica. La funcién bésica de los mercados
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de drogas en las redes sociales es similar en diferentes plataformas:
servir como conexién entre comprador y vendedor facilitando la or-
ganizacién de la transaccién. El intercambio de bienes y dinero se
produce en gran medida mediante la recogida o entrega en persona
(Moyle etal., 2019), favorecida por el anonimato, el alcance y la faci-
lidad en las comunicaciones.

3. Redes sociales

Las redes sociales basadas en el internet han cobrado una inusitada
relevancia en la vida cotidiana y han transformado la forma en que
las personas se comunican, comparten la informacién y establecen
sus relaciones sociales con gente de todo el mundo. Estas redes in-
cluyen diversas funcionalidades, como la publicacién de mensajes,
imagenes y videos, interaccién con otros usuarios, creacion de per-
files y participacién en grupos o comunidades temdticas, entre mu-
chas otras (RD Station, 2023). El surgimiento de nuevas plataformas
ha estado acompafiado de una superposicién de funcionalidades
(UNODC, 2023), tales como unirse a conversaciones y streaming, eli-
minar fotos y mensajes luego de cierto tiempo, comprar productos
en tiempo real (con entrega inmediata), ente otros.

Las redes sociales surgen a finales de la década de 1990 y princi-
pios del xx (RD Station 2023) con SixDegrees, MySpace, LinkedIn,
Facebook, YouTube y Twitter. Algunas han desaparecido y otras han
evolucionado. En la actualidad existen 5,19 billones de personas co-
nectadas a internet en todo el mundo, de las cuales 4,88 billones
suelen conectarse a distintas redes sociales (Kemp, 2023). A conti-
nuacién, se muestran las redes sociales mas usadas a escala mundial.

Segun el informe Digital 2020: Global Overview Report, WhatsApp
encabezaba el listado de las redes sociales con més usuarios activos,
con el 15,7 % de usuarios a escala global. Esta red es un sistema de
mensajeria instantdnea perteneciente a la empresa Meta, que tam-
bién es duefia de las otras dos aplicaciones que completan el listado
de las tres redes mds usadas: Instagram (14,8 %) y Facebook (14,5 %)
(Kemp, 2022). Las tres aplicaciones tienen funciones diferentes, sin
embargo, tienen en comdn el servicio de mensajeria, una funcién de
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“historias”, se puede compartir contenido multimedia, hay anuncios
y promocién de contenidos, funciones de comercio y compras elec-
trénicas. Por ultimo, los usuarios pueden intercambiar informacién
personal de manera gratuita, creary fortalecer su comunidad de ami-
gos en forma virtual e interactiva.

Gréfico 2

Redes sociales mds usadas a escala mundial

Enero  Plataformas de redes sociales favoritas

202 Porcentaje de internautas de 16 a 64 afios que dicen que cada opcién es su plataforma de redes sociales favorita

WHATSAPP 15,7 %
INSTAGRAM 14,8%
FACEBOOK 14,5%
WECHAT 11,4%

DOUYIN 51%

TIKTOK 43%

TWITTER 33%

FB MESSENGER 2,6%

TELEGRAM 2,0%

LINE 1,8%

PINTEREST 18%

QQ 1,6%

SNAPCHAT ! 1,4 %

KUAISHOU 1,3 %

IMESSAGE 1,0 %

DISCORD] 1,0 %

Fuente: Kemp (2023).

Cada plataforma busca satisfacer necesidades sociales especificas
de los usuarios: en WhatsApp, la comunicacién es instantdnea y se
procura la conexién con contactos cercanos (familia, amigos, em-
presa); en Facebook, la interaccién es mas social (amigos, grupos y
pdaginas), el contenido es mas diverso (noticias, reels, entretenimien-
to, eventos); Instagram tiene un contenido visual (mediante fotos
y videos), fomenta el uso de ciertas marcas, servicios, viajes, entre
otros. Ademds, cada red se destaca por fomentar vinculos breves e in-
mediatos (como Twitter) o mds intimos, con amigos cercanos (como
Snapchat) (Phua, Seunga & Jihoon, 2017).

Sibien, el uso de las redes sociales se ha extendido a escala global,
todavia una parte de la poblacién no ha logrado acceder a estos re-
cursos por razones econémicas y culturales. La brecha estad definida
por la ausencia o limitada infraestructura digital, asi como por la
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dificultad de acceder a un dispositivo, como un celular o una tableta.
Incluso, hay quienes han decidido no exponer sus gustos, intereses
ni su vida privada por asuntos de seguridad y privacidad, siendo el
uso de redes sociales un tema generacional. Incluso, hay personas
que, aun teniendo la posibilidad de acceso a infraestructura digital,
desconoce la importancia de estas herramientas.

Como se observa en el grafico 3, el continente americano tiene un
acceso medio a las redes sociales, ente el 66,5y 73,7 %, a excepcidén
de las islas del Caribe, que suman un 49,8 %. En América Central y
del Sur (sin contabilizar el Caribe) el promedio es del 66,7 %, cifra
cercana al porcentaje de Europa del Sur (76,1 %), Asia Occidental
(61,7 %), Oceanfa (62,2 %) y Asia Suroriental (61,6 %). Sin embar-
go, el porcentaje de la regién es superior a Africa Central y del Este
(9,1 %), Africa Occidental (14,5 %), Asia Central (30,1 %) y Sudeste
asidtico (32,8 %).

Griéfico 3

Uso de redes sociales por regién en relacién con su poblacién

Julio | Uso de redes sociales frente a poblacién total

2023  !dentidades de usuarios de redes sociales como porcentaje de la poblacién total
(nota: las identidades de usuarios pueden no representar individuos tinicos)

Europa
del Norte
Europa

83,4% del Este
América 70’7 %
CLL Europs 76,1 %
73,7 % Occidental 835 s 301 9% A
- deSar e
il Africa sia
Sarbe acinors 49,6 % CER 728 oema
49,8 % o 32.8%
66,5 % Africa Asia 2
o 14,5% Media  Meridional Asia
o A (9% B L
66.9% Occidental .
) frica
Promedio YA 91 % Griencal
global del Sur 41,4% 62,2%

60,6 %

Africa Oceania
del Sur

Fuente: Kemp (2023).

Dentro del continente americano, el uso de internet y redes socia-
les en Ecuador es considerable. Ecuador es un pais con 18,3 millones
de habitantes (Instituto Nacional de Estadistica y Censos [INEC],
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2013), con una poblacién joven (de entre 10 y 24 afios) que suma
el 30 % del total de habitantes (/bid.). En este pais el 60,4 % de los
hogares tiene acceso a internet (Del Alcdzar, 2023). Cerca de 14,72
millones de ecuatorianos usan internet (81,3 %) y existen unos 13,30
millones de cuentas en distintas redes sociales (Kemp, 2023). La ma-
yoria de cuentas de redes sociales estan registradas en plataformas
como Facebook (14 millones), TikTok (11,91 millones) e Instagram
(7 millones) (Del Alcdzar, 2023).

Aunque el grafico 4 no incluye a WhatsApp, esta aplicacién es el
servicio de mensajerfa instantdnea mds usado, siendo la mds des-
cargada a escala mundial. Segun el Informe Latinobarémetro 2021,
alrededor del 27,3 % de la poblacién latinoamericana usa WhatsApp,
aunque el porcentaje varfa segtin el pais. Asi, dentro de América
Latina, Chile es el pafs con mayor nivel de penetracién de este servicio
de mensajerfa (30,6 %), mientras que Venezuela registra el menor uso
de esta aplicacién (23,5 %). Por su parte, el 27,1 % de la poblacién
ecuatoriana la utiliza (Corporacién Latinobarémetro, 2021).

Griafico 4

Usuarios de redes sociales en Ecuador, mayo de 2023

Redes sociales en Ecuador

Cuentas-usuarios de redes sociales alcanzables con publicidad
mayo de 2023

QQGG@)Q

Facebook + Instagram

15,7 M 14 M 11,91 M 6,2M

®0QQ

by facebook

3,9M 3,5M 0,7 M 0,5M

Fuente: Del Alcazar (2023).

Las redes sociales también sirven como espacios virtuales de co-
mercializacién de bienes y servicios ilegales, como falsificacién de do-
cumentos, prostitucién infantil, venta de bienes robados, ofertas de
inversion fraudulentas, tréfico de drogas y de 6rganos. En efecto, lo
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que se conoce como comercio electrénico ha ido ganando espacio
en la sociedad global y ecuatoriana también, tanto que casi el 40 %
de los usuarios de internet registra haber realizado compras virtuales
durante el 2022 (Kemp, 2023).

Es importante destacar que adquisicién y entrega de productos
se ha simplificado debido a la creciente aceptacién y expansién de
los servicios de entrega a domicilio. En América Latina, el 13 % de
la poblacién utiliza estos servicios, Paraguay es el pafs que mas los
contrata (36 %) y Guatemala el que menos (5,5 %). En Ecuador el
grado es intermedio, alcanza el 10 % (Latinobarémetro, 2021). En
todo caso, el pafs es vulnerable al comercio ilicito de drogas median-
te las redes sociales.

4. Clear web y dark web

La globalizacién ha ejercido una influencia significativa en las acti-
vidades criminales, tanto que ha permitido que se integren con la
economia legal, generando un desafio al momento de distinguirlas
con claridad. Al respecto, Montafiés (2000) sefialé hace mas de vein-
te afios que los procesos de liberalizacién (apertura de mercados y
reduccién de las restricciones) en el marco de la globalizacién han
sido un estimulo para la interconexién de las empresas ilegales en las
redes internacionales, cuyos beneficios, después de pasar por progra-
mas de lavado de dinero (inversiones en bienes raices, transferencias
de fondos, comercio internacional ficticio, compra de criptomone-
das, entre otros), acaban formando parte de la estructura econémica
formal de los paises.

En lo que respecta al narcotréfico, esta actividad ha extendido
sus conexiones y mercados més alla de lo regional, debido a la glo-
balizacién, internet y redes sociales. Uno de los ejemplos mas claros
es el mercado de la amapola, planta que crece en los campos de
Afganistdn y termina vendiéndose como heroina en Londres, Berlin,
Paris y Estados Unidos mediante los narcotraficantes y microtrafi-
cantes que se valen de la clear web y de la dark web para establecer
contacto entre proveedores y consumidores. Existen dos dimensiones
del internet: la clear web (red clara) y la dark web (red oscura).
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Gréfico 5

El internet: red clara, red profunda y red oscura

\icit,
S,
s

=

m:

\icie
: S %,
.g' Clear web (surface web )

Infraestructura consistente en un
conjunto estandarizado de protocolos
de transferencia de informacién para
su intercambio digital.

A

Contenido indexado por motores | =social networks
de bisqueda web, accesible a =public pages
cualquiera que utilice internet. [profiles

Dark web (darknets ) Deep web

Fuente: UNODC (2023).

La clear web (o surface web) es la dimensién de internet accesible a
los usuarios, en ella se alojan las redes sociales, las paginas y los per-
files publicos, es decir, contenido sin restricciones. Se puede acceder
mediante navegadores como Mozilla, Microsoft Edge, Safari, Opera.
Ahora bien, para buscar informacién en un navegador, se requiere
un motor de bldsqueda que consiste en una herramienta para buscar
informacién especifica en la web (Google, Yahoo, Bing). Por ende, el
navegador funciona como la puerta de entrada al internet y el mo-
tor de busqueda como la aplicacién que ayuda a encontrar lo que
se requiere una vez que se estd adentro. Los motores de bidsqueda
rastrean a la web, indexa contenido y ofrece resultados de consulta a
los usuarios. Los motores de busqueda, por su parte, emplean algo-
ritmos que permiten a los usuarios encontrar las paginas web de su
interés y mostrarlas como resultados en un determinado orden.

En esta dimensién ocurre la mayor cantidad de la actividad licita
de la internet; sin embargo, también es posible obtener casi cual-
quier producto ilegal, como las drogas. Las personas que se dedican
a la venta de sustancias ilegales al por menor utilizan las redes socia-
les para exhibir y promocionar sus productos, porque les garantiza
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un cierto anonimato y seguridad. Por su parte, quienes consumen
drogas ilegales encuentran aqui un espacio casi libre de obstdculos
para su abastecimiento. La compra-venta en linea y la distribucién
mediante servicios de entrega a domicilio, popularmente conocidos
como delivery, reducen al maximo la exposicién y el contacto entre
comprador y vendedor de la accién policial y judicial. En consecuen-
cia, muchas redes de microtrafico prefieren negociar de forma virtual
y realizar fisicamente la entrega de la droga.

Por su parte, la deep web es la dimensién del internet que no es ac-
cesible por medio de navegadores web o motores de bisqueda. Esto
es asi porque la informacién que se encuentra en la deep web no estd
disponible al publico en general, tales como sistemas internos, co-
rreos electrénicos cifrados que no se pueden rastrear, bases de datos
privadas, entre otros. En la deep web también se ofertan servicios ile-
gales, como tarjetas de crédito robadas y claves de acceso a cuentas.

Para acceder a la informacién que no estd indexada publica-
mente se puede utilizar motores de busqueda especificos, como
DuckDuckGo, notEvil y Grams, que permiten a los usuarios encontrar
informacién confidencial utilizando redes y protocolos especificos,
como TOR," que es el navegador mds utilizado por ser el mas seguro
y ser practicamente irrastreable (TOR Project, 2023), la red anénima
I2P? o Freenet.’ La deep web no es necesariamente un lugar oscuro y
peligroso, simplemente se refiere a partes del internet que no estdn
disponibles publicamente en motores de blsqueda convencionales y

1 TOR (Ther Onion Router) es una red que permite las comunicaciones anénimas, proteger
la privacidad y el anonimato en internet. Fue desarrollada en un inicio con fines militares y
después se convirtié en un proyecto de cédigo abierto (TOR Project, 2023).

2 “Esuna red anénima descentralizada, que ha sido desarrollada usando Java. Se desarrollé
bajo los principios que son parecidos a los de TOR. Pero que fue disefiada desde el princi-
pio como una darknet totalmente auténoma. El I12P podria ser algo como un internet dentro
de un internet, de manera efectiva. Una vez conectado, se puede enviar correos electrénicos,
navegar por sitios web, utilizar software de blogs y foros. Asi como también, alojar sitios
web, aprovechar el almacenamiento descentralizado de archivos” (Universidad Catdlica de
Murcia [UCM], 2023).

3 Freenet es una plataforma para publicaciones y comunicaciones resistentes a la censura,
que permite compartir archivos de forma anénima, navegar y publicar sitios web accesibles
solo a través de Freenet y chatear en foros, sin temor a la censura (Academialab, 2023)
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que pueden requerir herramientas y protocolos especificos para ac-
ceder a ellas.

Por otro lado, la dark web es una parte mas especifica de la deep
web en la que la actividad puede ser mads anénima y opaca. En esta se
puede navegar mediante TOR. Dicha dimensién incluye muchos usos
comunes, como correo web, banca electrénica, accesos restringidos
o privados a contenidos o perfiles (UNODC, 2023). No obstante,
también aloja portales que ofrecen productos y servicios ilegales o
alegales. En la red profunda es posible encontrar todo aquello que
estando en linea no es publico, sino que estd oculto y tiene cardcter
privado (El Espectador, 2019). En este espacio existen tiendas en las
que se puede acceder a productos y servicios ilegales que operan de
manera similar a sitios legales como Amazon o E-Bay y que, incluso,
registran puntuaciones o calificaciones de cada vendedor y compra-
dor (Ollero, 2017).

Los portales alojados en la deep web popularmente se conocen
como dark web o darknets, solo se puede acceder con un software espe-
cifico o mediante autorizaciones. Por lo general, utilizan un proto-
colo de comunicacién personalizado tnico. Ejemplos de darknet son
los portales Silk Road, Alphabay y Evolution (Harviainen, Haasio &
Hamaldinen, 2020). Silk Road fue el darknet pionero en la compra y
venta de drogas de manera virtual y anénima (Bashkar et al., 2017).
Antes de su cierre era el sitio mas famoso porque funcionaba como
una ventanilla dnica certificable para drogas ilegales y durante un
tiempo logré evadir todos los controles legales (Segu.Info, 2023).

Este es uno de los desarrollos tecnolégicos que plantea un gran
desafio frente a los esfuerzos tradicionales de aplicacién de la ley
para frenar la oferta de drogas. El sitio funciona de manera similar a
otros foros de venta, basados en la comunidad, con conocidos que
registran las reputaciones del vendedory del comprador mediante los
comentarios de la transaccién. El pago se puede realizar en efectivo
o utilizando bitcoins.* Silk Road ha sido descrita como un parafso

4 Bitcoin es una moneda virtual o criptomoneda, que, como cualquier otra, se puede cambiar
por productos o servicios. A diferencia de las monedas tradicionales, como el délar esta-
dounidense o el peso, no estd bajo el control de un Banco Central, no depende de ninguna



Redes sociales y microtréfico en Quito... 129

porque permite, de manera facil, adquirir drogas de calidad y eludir
el contacto con los traficantes (Segu.Info, 2013).

La red profunda es un espacio en su mayoria libre de obstaculos
para quienes promocionan productos que estan al margen de la ley.
Su existencia y las facilidades que ofrece ha generado cambios pro-
fundos en la distribucién de drogas. No obstante, existe una infini-
dad de sitios de expendio digital de drogas, tanto en la clear web como
en la deep web, en los que se ofertan sustancias ilicitas con seguridad y
donde la menor necesidad de intermediarios y de instalaciones fisicas
reducen los costos de las drogas, aumentan la eficiencia operativa y
ofertan mayor calidad, en comparacién con el mercado de la calle
(UNODC, 2022).

Ambas redes son funcionales al negocio del narcotréfico. En efec-
to, seglin la UNODC (2022), existe cooperacién entre organizaciones
de narcotraficantes de Asia y América Latina para fabricar drogas
sintéticas en laboratorios clandestinos para después enviarlas a los
mercados de consumo. Se cree que estos grupos criminales utilizan
tanto la darknet como la clearnet para negociar la adquisicién y envio
de materias primas, precursores quimicos y drogas en los servicios de
transporte terrestre, aéreo y maritimo. La red profunda también se
utiliza para negociar grandes cantidades de sustancias y acordar la
logistica que demanda la colocacién del producto a grandes distan-
cias y con elevados riesgos. En la red superficial, en la que operan las
plataformas de las redes sociales, tendrian lugar las transacciones del
microtrafico, en parte porque permite la ubicacién de proveedores
cercanos a los consumidores y con ello la atencién rapida a sus pedi-
dos (UNODC, 2023).

institucién financiera y no existe en una sola unidad. Las criptomonedas se originaron en
2009 cuando una persona con el seudénimo de Satoshi Nakamoto envié por correo elec-
trénico un articulo a expertos en criptografia y c6digos digitales. En él, describié las carac-
teristicas de la moneda digital, junto con el cédigo para la llamada “mineria” de moneda
virtual, el proceso de verificacién y ejecucién de transacciones. Hasta el dia de hoy, se desco-
noce la identidad de Satoshi Nakamoto, ya sea como individuo o como grupo de personas.
La idea de dinero seguro fuera del sistema y del control bancario causé gran revuelo, de ma-
nera que cada vez mas personas lo utilizan para transacciones y poco a poco estd ganando
popularidad (LISA Institute, 2023). Segtn la UNODC (2022), el bitcoin es la criptomone-
da mas utilizada en internet, aunque existen varios tipos de criptomonedas que ofrecen ma-
yor anonimato y que se estan volviendo cada vez mds populares para el trafico de drogas.
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5. Resultados: redes sociales y mercado de drogas en Quito

Quito, la capital de Ecuador, es una ciudad con una poblacién de
2 827 106 de personas. Hasta 2020, el internet llegaba al 84,9 % de
los hogares quitenos (Beltran, 2020). Si bien, el uso del internet ha
crecido en todo el pafs en méas del 8 %, entre enero de 2022 y enero de
2023 (Kemp, 2023), en la capital todavia existe una importante bre-
cha digital entre las parroquias rurales y urbanas, siendo las primeras
las mas desfavorecidas (Cémo vamos Quito, 2022). El acceso y dis-
ponibilidad de internet en la mayoria de hogares de la capital ha per-
mitido el establecimiento de un mercado virtual de bienes y servicios,
tanto legales como ilegales, en crecimiento. En esta seccién se anali-
zard el funcionamiento del mercado virtual de drogas en esta ciudad.

Los resultados obtenidos de las entrevistas realizadas para esta in-
vestigacion muestran que, en Quito, la mayor parte de usuarios de
sustancias se inclinan hacia el consumo de marihuana y cocaina. Las
personas entrevistadas para este capitulo sostienen que existe una
tendencia creciente de los consumidores a abastecerse de drogas to-
mando contacto con los proveedores en las redes sociales, porque les
permite eludir al méximo la sospecha, requisa y detencién por parte
de la Policia Nacional; ademds, les garantiza el acceso a drogas de
buena calidad con precios mas bajos. Quien compra a un mismo pro-
veedor de manera frecuente puede obtener precios mds favorables.

En relacién con las redes sociales, usuarios y expendedores en-
tran en contacto de varias maneras. Una de las entrevistadas, Arleth,®
sostuvo que las personas usuarias acceden a grupos cerrados de
Facebook, Instagram y WhatsApp, en los que venden y compran dro-
gas, tienen acceso a estas comunidades luego de que un amigo o
conocido hace una recomendacién e invitacién para que integre el
grupo (entrevista del 13 de abril de 2020). Otro entrevistado, Pedro,®
sostuvo que las redes sociales producen algoritmos sobre los gustos
e intereses del usuario (entrevista del 16 de abril de 2020).” De las

Nombre ficticio.
Nombre ficticio.

En una entrevista realizada por la BBC de Londres al experto en Inteligencia Artificial, Stuart
Russel, en el afio 2021, este sefialé que los algoritmos de las redes sociales tienen como
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interacciones, de los amigos en comun y del comportamiento que
tenga el usuario en una red social como Facebook, por ejemplo, se
van a generar preferencias de contenido que se visualizan de manera
rdpida en la interfaz de la red.

Las redes sociales se encargan de recopilar informacién personal
de los usuarios con relacién a sus gustos e intereses, proporciondn-
doles contenido para que permanezcan conectados y consuman
(Adamo, 2021). Es en ese momento que los anuncios y grupos ce-
rrados de Facebook, en los que se comercializan drogas, aparecen.
El usuario debe elegir a cudl pertenecer. Sin embargo, la compra en
linea puede variar segtin el producto, la reputacién del vendedory las
preferencias del usuario. Arleth menciona en relacién con esto que
los precios de las drogas son de menor costo en el mundo en linea
que en el mercado fisico. Ademds, el usuario puede identificar la ca-
lidad del producto luego de observar las resefias y calificaciones que
otros usuarios le han dado al proveedor.

[...] si yo voy y compro en la calle a cualquier dealer, al cual no conozco
bien, este me puede vender cualquier tipo de producto. Como yo lo con-
sumo en otro lugar, ya no tendria la oportunidad de reclamarle a este
individuo, ya que generalmente se mueven en diferentes lugares (Arleth,
entrevista del 13 de abril de 2020).

Las transacciones en linea permiten que el usuario cuente con los
datos de contacto del dealer (nimero de teléfono y cuenta de red
social). En consecuencia, el usuario puede hacer reclamos y dafiar
la reputacién del proveedor en caso de recibir productos de mala
calidad. La reputacién de los vendedores de drogas en linea funciona
de manera similar a la reputacién de las tiendas virtuales legales, en
las que el cliente califica el producto y al proveedor. Entonces, para
un proveedor de drogas en linea, tener una referencia negativa puede
significar que esta se difunda de manera amplia entre los usuarios y
que se afecte su negocio a futuro (Arleth, entrevista del 13 de abril
de 2020).

funcién principal el mejorar la experiencia del usuario. “Como, por ejemplo, recopilando la
mayor informacién posible sobre ese usuario y proporcionandole contenido que se adap-
te a sus preferencias para que permanezcan conectados por més tiempo” (Adamo, 2021).



132 Bayron David Naranjo Lépez y Carla Morena Alvarez Velasco

El comentario de Arleth es importante porque esta en sintonfa con
investigaciones que sostienen que los mercados en linea de drogas
son menos propensos a la adulteracién y mala calidad de los produc-
tos que los mercados fisicos. Una mala calificacién funciona como
un mecanismo de control de calidad. En este sentido, la reputacién
de un proveedor en linea puede ser un factor determinante para su
éxito y vigencia en el mercado (Bashkar et al., 2017). Otra ventaja de
las redes sociales es la facilidad de ubicar a proveedores cercanos al
lugar de residencia o trabajo de los consumidores, lo que permite
acceder al producto de manera inmediata. Las capturas de pantalla
que siguen a continuacién hacen parte de dos anuncios publicados
en Facebook, en los que personas usuarias buscan quién les venda
drogas en los barrios de El Condado y Carapungo, al norte de Quito.

Gréfico 6
Promocién y publicacién de venta de drogas por Facebook
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Fuente: imagenes obtenidas de grupos cerrados de Facebook (2020).
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De manera complementaria, Pedro manifesté que una de las ca-
racteristicas de la modalidad de tréfico de drogas en linea es que la
entrega de mercaderfa puede ocurrir en cualquier punto de la ciudad
y a cualquier hora del dia. Esto es una novedad, porque hasta hace
unos pocos afios el microtrafico estaba vinculado con ciertos barrios
como Villa Flora, San Roque, La Ferroviaria, La Tola y La Mariscal.
Estos lugares eran conocidos, incluso, por las mismas autoridades
(Pedro, entrevista del 16 de abril de 2020). En la actualidad, la venta y
distribucién de sustancias se ha descentralizado en la urbe capitalina.

Sobre el modus operandi, Pedro coincide con Arleth al sefialar que los
vendedores promocionan el producto en las redes y, luego de precau-
telar las medidas de seguridad, realizan la entrega de la droga en los
puntos acordados con el consumidor. Pero, pese a las precauciones
adoptadas, estos tienen claro que los grupos cerrados de las redes
pueden estar infiltrados por autoridades que pueden hacerse pasar
por usuarios o que pueden ser delatados por supuestos compradores
(Arleth, entrevista del 13 de abril de 2020). Es cierto también que este
riesgo es mucho menor que el que se corre en la venta tradicional in
situ, por tres razones: 1) la posibilidad de delacién en una transaccién
virtual es menor; 2) el vendedor puede despachar sus productos me-
diante un servicio de delivery; y 3) en caso de verse obligado a realizar
la entrega de manera fisica, el vendedor puede llevar consigo solo las
cantidades estipuladas legalmente como de uso personal.

Dilan® (entrevista realizada el 23 de abril de 2020) es un distribui-
dor de drogas que desde los 17 afios estd inmerso en este negocio. Se
dedica a vender drogas a personas que, a su vez, las revenden. En otras
palabras, Dilan no vende drogas de forma directa a los consumidores,
sino a los intermediarios. En la entrevista relaté que él se contacta con
los revendedores mediante grupos cerrados en Facebook con un perfil
falso. Ademds, sefialé que su funcién de intermediario le obliga a ob-
servar con mayor acuciosidad las normas de seguridad para no ser de-
tectado por la Policia y para evitar ser judicializado. Mantiene especial
cuidado porque maneja cantidades de drogas que, dependiendo de los
pedidos, pueden superar el peso de un kilogramo.

8 Nombre ficticio.
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Estos datos expuestos por Dilan son importantes, porque en
Ecuador la legislaciéon condena a quien tiene en su poder cantida-
des que exceden los méximos estipulados en la Tabla de Umbrales,
que rige por ley para diferenciar la tenencia de drogas por consumo
y por trafico en pequefia, media y gran escala’® (Paredes, Galarza y
Vélez 2017). Por esta razén, Dilan necesita intensificar su trabajo y
asi esquivar la posesion de grandes cantidades que permitan que sea
aprehendido por la Policia y termine en la carcel.

Dilan también relaté que en el proceso de venta de drogas, con-
sumidor y dealer no hacen tratos de manera inmediata a pactar la
transaccién. Con antelacién, el usuario ha tomado contacto con
un intermediario que se encarga de filtrar, verificar la necesidad de
consumo y de asegurarse que el consumidor no tenga nexos con la
Policfa. Superado el filtro, el intermediario pone en contacto al con-
sumidor con el dealer, quien también aplica un segundo filtro investi-
gando los datos personales y comprobando que no se trate de alguna
trampa. Luego de interactuar por un tiempo prudencial, comprador
y dealer pasan a una aplicacién de mensajeria (Facebook, WhatsApp,
Instagram) a concretar los detalles del intercambio.

De las entrevistas se deduce que en la compra-venta de drogas hay
tres fases: socializacién, negociacién y entrega. En la primera fase,
intermediarios promocionan las drogas, sobre todo en los grupos ce-
rrados de distintas redes sociales. En este espacio se suben fotos del
producto, se describe la calidad, tipo de droga y ciudad en la que se
encuentran, ademas, se especifica los lugares de entrega y hasta dén-
de pueden trasladarse con el producto. En la segunda fase, interme-
diario y comprador interacttian por aplicacién de mensajeria y llegan
a los primeros acuerdos. Por ultimo, la transaccién, en la que el dealer
puede tercerizar la entrega (con servicios de delivery) o entregarla de
forma directa.

9 Los umbrales definen el castigo que un ciudadano/a podria recibir en funcién de la canti-
dad (peso) de ciertas sustancias que tenga en su poder. Se trata de una métrica que sinto-
niza a los poderes ejecutivo, legislativo y judicial alrededor de la politica de drogas del pais
(Paladines, 2017).
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6. Discusién

Los resultados de este trabajo de investigacién tienen limites impor-
tantes, puesto que solo retrata de manera parcial la realidad del mer-
cado virtual de las drogas en Quito. En este sentido, las personas
entrevistadas declararon que la marihuana y cocaina son las drogas
de mayor consumo en la ciudad de Quito, por ende, las que més
se venden. Si bien, esta afirmacidén orienta sobre las que pueden ser
las drogas mas populares, serfa necesario realizar una investigacién
mads amplia que dé acceso a resultados mds concretos que permitan
conocer la gama de sustancias que se consumen y comercializan en
redes sociales conforme a factores culturales, socioeconémicos y tec-
noldégicos que los atraviesan. Seria relevante conocer sobre el uso de
sustancias sintéticas, opidceos,'’ opioides'' y sus formas virtuales de
adquisicién en Quito.

En esta investigacién resulté evidente la importancia de la tecno-
logia para facilitar el encuentro entre consumidores y expendedores,
mantener la calidad y los precios de las sustancias comercializadas
y mejorar la seguridad de proveedores. Respecto al encuentro entre
oferta y demanda, el algoritmo de las redes sociales cumple una fun-
cién vital para lograr que los consumidores encuentren proveedoresy
viceversa. De manera adicional, el uso de redes sociales pone en con-
tacto a compradores y oferentes que, por encontrarse cerca y tener
intereses parecidos, pueden hacer transacciones rapidas en cualquier
lugar de la ciudad. Esta dindmica ha descentralizado el expendio de
drogas en Quito y ha hecho mds complejo el seguimiento de los mi-
crotraficantes por las autoridades policiales.

En relacién con la calidad de las drogas, las plataformas sociales
permiten que los compradores puedan hacer seguimiento y evalua-
cién. Una calificacién o resefia positiva en redes es una clientela cau-
tiva que muy seguramente recomendara y serd intermediaria de otros
potenciales compradores. Esto muestra que los mercados ilegales, de

10 Constituyen un conjunto de productos naturales derivados de la amapola real o adormide-
ra, incluyendo el opio, la morfina y la heroina (UNODC, 2022).

11 Es el término genérico para referirse tanto a los derivados naturales del opio (opidceos) y a
sus analogos sintéticos (farmacéuticos) como a sus compuestos.
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alguna manera, copian las buenas practicas de los mercados legales y
se van perfeccionando con ayuda de la tecnologia. Aunque no se dis-
pone de informacién confirmada, los precios de las drogas por redes
sociales suelen ser mds econémicos o de menor costo probablemente
debido a la disminucién de la inseguridad del proveedor, es decir,
al estar menos expuesto a riesgos y amenazas, el expendedor puede
mejorar los precios del mercado.

Respecto a la seguridad de las transacciones, esta es una condi-
cién que tiene dimensién subjetiva y otra objetiva. Con relacién a la
primera, de las entrevistas aplicadas se deduce que la buena relacién
entre compradory vendedor es determinante para la seguridad en las
transacciones. Entonces, mientras mejor es la relacién de confian-
za, menor es la posibilidad de delacién, de que explote la violencia
o se produzcan estafas. Vale la pena mencionar que el conflicto se
minimiza también porque las transacciones ocurren en los grupos
cerrados de las aplicaciones en los que los participantes son pocos
y los niveles de confianza son muy fuertes, ya que sus miembros han
pasado fuertes filtros de verificacion de identidad.

En relacién con la dimensién objetiva, esta tiene relacién con las
capacidades investigativas de cada pais en el campo de la cibersegu-
ridad. La virtualidad, como espacio de ilegalidad, estd poco explo-
rada por las autoridades y es por ello por lo que todavia ofrece un
resquicio de anonimato. Esto se debe a |a falta de capacitacién de los
miembros de la Policfa, tanto en temas tecnolégicos como en cuanto
a las problemadticas vinculadas con las drogas. Entonces, a menores
capacidades institucionales para investigar a los cibermercados ilega-
les, mayor seguridad para las transacciones de drogas. El comercio
electrénico de sustancias es una modalidad en crecimiento que ha
demostrado grandes capacidades de resiliencia (UNODC, 2023), por
lo que resulta imperante que los Estados doten de capacidades a sus
instituciones encargadas de hacer cumplir la ley, para que puedan
enfrentar este problema en el largo plazo.
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7. Conclusiones

Salvo unas pocas excepciones, en Ecuador la ciudadania tiende a
creer que las personas que utilizan drogas son los causantes de los
delitos, infracciones y de la violencia que vive la sociedad. Esta creen-
cia se refiere, de manera exclusiva, a quienes consumen sustancias
ilegales, como la marihuana o cocaina, y no a aquellas que consumen
o tienen problemas con el uso de drogas legales, como el alcohol, ta-
baco o medicamentos inmunosupresores. En el pais no hay estudios
actualizados sobre el consumo de drogas y esto es un problema de
magnitudes.

De hecho, desde 2014 el pais atraviesa un apagén estadistico con
relacién a los datos sobre consumo de drogas. En otras palabras, no
hay informacién oficial, concreta y actualizada sobre las sustancias
que consume la ciudadania, preferencias, prevalencias, la evolucién
del consumo. Tampoco existen estudios claros que corroboren la re-
lacién entre el cometimiento de delitos y el consumo de sustancias
ilicitas (Pontdn, 2021). Este es, sin duda, un gran reto para los inves-
tigadores que deben buscar informacién que el Estado no tiene o no
dispone.

La creencia generalizada de que hay una relacién indisociable en-
tre el consumo de drogas y la comisién de delitos promueve las res-
puestas estatales que privilegian la adopcién de estrategias de inter-
vencién de cardcter punitivo, como el encarcelamiento, aun cuando
se ha demostrado que estas medidas no disminuyen la dindmica de
consumo y venta de drogas y, por el contrario, ocasiona mas pro-
blemas en la sociedad, como el apresamiento masivo, hacinamiento
carcelario, violaciones de derechos humanos, entre otros.

Mientras tanto, pese a que el punitivismo sigue vigente como es-
trategia para reducir el consumo de drogas en la mayoria de paises
del mundo, a escala global su uso sigue en aumento. Como sostie-
ne Pontdén (2021), el creciente consumo de drogas es una caracte-
ristica propia de la modernidad y de sus transformaciones sociales,
politicas, econémicas y culturales. En toda la historia de la humani-
dad no ha habido un momento en el que se registre mayor consumo
de drogas licitas e ilicitas como en la actualidad, en el que se usan
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drogas legales o no para dormir, para salir de la depresién, para la re-
creacion, para mejorar el rendimiento profesional o deportivo, para
tranquilizarnos, para potenciar el sexo, para reducir o aumentar el
hambre, entre otros muchos usos.

En el caso de las sustancias ilicitas, la demanda se abastece gra-
cias al internet, que ha abierto la posibilidad de emplear la clear web
y deep web para hacer transacciones que eluden de manera efectiva
los controles tradicionales. La virtualidad ha facilitado el anonimato
de las partes que intervienen en una transaccién y, ademds, ha de-
mostrado una gran capacidad de adaptabilidad y flexibilidad ante
los cambios para seguirse lucrando de los consumos conflictivos y
recreativos.

Es en la clear web que se alojan las redes sociales, que son aplica-
ciones que facilitan la conexién, comunicacién y cooperaciéon entre
sus usuarios. Estas redes, ademds de sus usos legales, también han
servido como una plataforma en la que se ha instaurado un creciente
mercado virtual e ilegal de drogas. Este mercado tiene como carac-
teristicas principales que la conexién entre consumidores y expende-
dores se produce debido a la accién del algoritmo que utilizan las
aplicaciones virtuales, mismo que busca conectar gente con intereses
comunes. De forma adicional, es un mercado que ofrece anonimato
a quienes intervienen, asi como mayores condiciones de seguridad y
de menor sospecha. También permite a los usuarios acceder a pro-
ductos con mayor calidad y con precios mas accesibles.

Ahora bien, los mercados ilegales de drogas se han conforma-
do de manera, en su mayoria, espontdnea y su establecimiento es
una suerte de externalidad negativa de la globalizacién y la revolu-
cién informdtica. Pese a que estos mercados son altamente voldtiles
(UNODC, 2022), también son muy resilientes y, en consecuencia,
han ido ganando terreno a lo largo del tiempo. Se conoce que toda-
via no han logrado sustituir a los mercados fisicos y que representan
todavia porcentajes menores del total del comercio a pequefa escala
de drogas. Sin embargo, estos podrian seguir en franco crecimiento
si los Estados no adoptan las medidas necesarias para controlarlos
y eliminarlos.
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El control de los mercados criminales —en general- y de las dro-
gas -en especifico- dependerd de las capacidades que cada Estado
adquiera para hacer ciberinteligencia, infiltrar a las redes sociales,
hacerles un seguimiento y desmantelarlas. Controlar un mercado vir-
tual de drogas requiere de un conjunto de habilidades que incluye
experiencia en tecnologias de la informacién y la comunicacién, ci-
berseguridad, seguimiento de criptomonedas, flujos financieros, etc.
Ademas de los elementos técnicos, la lucha contra la cibercriminali-
dad requiere una respuesta estatal a nivel politico, legislativo y de po-
liticas publicas. Si bien, las autoridades encargadas de la aplicacién
de la ley y de justicia penal en Ecuador carecen con frecuencia de la
capacidad y habilidades para investigar el complejo mercado virtual
de drogas, cada dia se vuelve mas imperativo revertir esta realidad.
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