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Impacto de las nuevas tecnologias
de comunicacién e informacidén sobre los
derechos de intimidad y privacidad

Carlos G. Gregorio, Silvana Greco y Javier Baliosian* !

Introduccién

Los crecientes niveles de informatizacién al servicio de los 6rganos del Esta-
do y al servicio de particulares, asi como el incremento exponencial en el ac-
ceso a determinadas fuentes de informacién que se observa a través de Inter-
net, suponen la aparicién de situaciones que hasta hace unos afios eran im-
pensables. En algunos casos, estas aplicaciones pueden ser aprovechadas por
determinados sectores amenazando algunos derechos fundamentales. Por su
parte, los sistemas normativos —tanto los instrumentos internacionales como
las legislaciones nacionales— corren el riesgo de no dar soluciones, envejecer
rapidamente y, en consecuencia, producir peligrosas lagunas normativas.

También se han desarrollado nuevos conceptos sobre la informacién, de
esta forma tanto su contenido como su accesibilidad son utilizados como un
instrumento para reforzar la eficacia de politicas publicas, o garantizar inte-
reses de particulares.

Este proceso es tan vertiginoso que los modelos normativos clésicos no
parecen surtir resultado; siendo, por otra parte, muy limitado el acceso a la
justicia en casos de violacién de la privacidad; esto se traduce en una juris-

Instituto de Investigacion para la Justicia. Buenos Aires, Argentina

1. También ha participado en la investigacién previa y en la elaboracién de este documento Camille
Sutton. Los autores agradecen a las siguientes personas por su participacién en la revisién del docu-
mento y por haber aportado estudios de pais: Nuria Castafier, Francina Dfaz, Elena Highton y Nel-
son A. Vaquerano.

Gregorio, Carlos; Greco, Silvana; Baliosian, Javier (2001). Impacto de las nuevas tecnologias de comunicacion e informacion
sobre los derechos de intimidad y privacidad. En Internet y sociedad en América Latina y e Caribe, investigaciones para
sustentar € didlogo, ed. Marcelo Bonillay Guilles Cliche, 375-444. Quito: Serie Foro FLACSO.
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prudencia (de hecho una forma de establecer normas mds dindmica que la
legislativa) muy limitada.

Tanto en Internet como en los sistemas de informacién del Estado o de
particulares, el aumento de la vulnerabilidad de los derechos de intimidad y
privacidad se debe a la capacidad creciente de los motores de busqueda que
se suma a la también creciente capacidad de almacenamiento®. Como con-
trapartida los sistemas de informacién no tienen limites exactos, sino difu-
sos, dados por la conectividad o la interaccién entre datos. Ni siquiera se li-
mitan a datos almacenados electrénicamente.

En esta investigacién se intenta evaluar el impacto de las Tecnologias
de Informacién y Comunicacién (TIC), en particular de los bancos de da-
tos personales sobre los derechos de privacidad e intimidad, para desarrollar
mecanismos —legales, judiciales y técnicos— de proteccién. Se intenta ade-
mis desarrollar paradigmas de sistemas de informacién capaces de satisfacer
las necesidades para las que fueron creados (principio de finalidad) sin que
puedan convertirse en amenazas a la privacidad e intimidad.

Para ello se ha seleccionado un grupo de paises viz: Argentina, Brasil,
Costa Rica, Chile, Jamaica, Ecuador, México, Reptiblica Dominicana, Tri-
nidad y Tobago, Venezuela y Uruguay, en los que se ha buscado identificar
situaciones, legislacion y jurisprudencia, si bien no en forma exhaustiva, s
con la finalidad de que el conjunto total de informacién brinde una clara
apreciacién de las violaciones y de las formas de garantizar los derechos’.

2 Este proceso puede ser visto como un nuevo salto cualitativo en la ampliacién de la memoria hu-
mana. Durante siglos los seres humanos necesitaron ampliar y proteger su memoria. Desde las pin-
turas rupestres, los iconos, la transmisién oral, la imprenta, y —en cierta medida— el arte y la his-
toria, todos fueron mecanismos para apoyar la memoria. El hombre ha creado innumerables siste-
mas de registro, pero su principal problema fue encontrar mecanismos de busqueda en esos regis-
tros. Asf los ‘indices’ pudieron resolver las bisquedas en los registros en papel. Pero existen otros
procedimientos, por ejemplo, en las comunidades agrarias de Bolivia luego de llegar a un acuerdo
sobre los limites de las tierras de labranza, se sefialaban con muros de piedras (poyos) pero no se
consideraba este medio simbélico como suficiente, se agregaba un poderoso sistema de registro; se
trafan varios nifios pequefios a ese lugar, y allf se les castigaba con varas, ellos serfan memoria viva,
por muchos afios del lugar donde se habian acordado los lindes. Son en verdad los mecanismos de
busqueda los que significan una ampliacién de la memoria. Quizds el salto mds interesante en la
creacién de motores de busqueda fue el desarrollado por Sigmund Freud. El psicoandlisis puede ser
visto en realidad como un motor de busqueda que le permite al hombre indagar sobre su propia
memoria. Son los motores de busqueda los que transforman el concepto de memoria y los que real-
mente han cambiado la vulnerabilidad de las personas.

3 También se analizaron algunas situaciones en Canada, Espana, EE. UU., Francia y en otros paises
de América, como El Salvador y Bahamas.
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El derecho a la privacidad, intimidad y a los datos personales

Los derechos de intimidad y privacidad han tenido desarrollos diferentes en
las tradiciones del Common Law —paises anglosajones— y en el derecho
continental, principalmente Espafia, Francia y América Latina. En la tradi-
cién anglosajona los derechos de privacidad abarcan un drea mds amplia

(Shepherd, L. 2001: 251-320):

- Como un derecho de libertad.
- Como una prevencién y proteccién contra los totalitarismos.
- Como el ‘derecho a ser dejado solo™.

En los EE. UU. el derecho de privacidad fue acufiado por una serie de de-
cisiones de la Corte Suprema de Justicia, en las que se definfa una zona de
decisién personal en la que el Estado no podia intervenir. Los precedentes
jurisprudenciales se refieren a hechos muy diferentes: en Pierce v. Society of
Sisters’ se ataca una ley que hacfa obligatoria la ensefianza inicial en inglés;
en Skinner v. Oklahoma’ se deja sin efecto una ley que establecia la esterili-
zacién de ciertos criminales. En Griswold v. Connecticuf se ataca una ley en
la que se prohibia el uso de anticonceptivos, en este caso es donde la Corte
comienza a llamarlo ‘derecho de privacidad’. El concepto de privacidad
transité después situaciones mucho mds controvertidas: Cruzan v. Director,
Missouri Department of Health? (rehusar tratamiento médico), Roe v. Wade
(aborto), y Washington v. Glucksberg® (suicidio asistido).

La identificacién del derecho de privacidad, como un conjunto de pre-
venciones y protecciones contra los totalitarismos, ha sido sefialada por Ru-
benfeld (1989: 737-752). Esta visién permite advertir que tanto la protec-
cién de la privacidad como de los datos personales no son derechos por los

La expresion ‘7ight to be let alone’es usada por Louis Brandeis en Obmstead v. U.S., 277 US 438.
268 US 510 (1925).
316 US 535 (1942).
381 US 479 (1965).
497 US 261 (1990).
410 US 113 (1973).
10 521 US 702 (1997).
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que preocuparse solamente en los paises industrializados y con tradiciones
democriticas fuertes. En algunos paises en desarrollo se han sucedido los to-
talitarismos mds descontrolados; ;qué serfa dotar a estas estructuras estata-
les de un conocimiento més profundo e individualizado de las personas?,
¢no es la privacidad la mejor proteccién de grupos minoritarios y disidentes
frente a persecuciones estatales?

En la tradicién continental, los derechos a la intimidad y a la propia ima-
gen estdn estrechamente relacionados a la evolucién de la defensa del honor.
La primera manifestacién clara de la proteccién de la intimidad es el dicta-
do de la Lex Comelia de iniuris (81 a.C.). La mayoria de las legislaciones ac-
tuales lo consideran un derecho de la personalidad y es un derecho funda-
mental (Pefia Gonzilez, C. 1996: 545-660). Osvaldo Gozaini (2001) ha for-
mulado interesantes consideraciones sobre la historia y el proceso de forma-
cién de estos derechos: “La preocupacidn, en los términos actuales, por la in-
timidad es el resultado de un largo proceso histérico de transformacién de la
conciencia que comienza con la contrarreforma, pasa por la desvalorizacién
de la conciencia religiosa por los filésofos del siglo xvi1 (Hobbes, Locke, Des-
cartes, Spinoza) y desemboca en la construccién de la conciencia moral, pre-
parada por Thomasius y concluida por Kant. Con éste la libertad del hom-
bre es la que permite enjuiciar por si mismo sus acciones y determinar su vo-
luntad a partir de una inclinacién a la moralidad que le es innata. Sobre es-
ta concepcién del hombre —agrega Juan Manuel Ferndndez Lépez— ad-
quiere sentido la nocién actual de intimidad como atributo necesario de su
nuevo status de libertad-autonomia. La dualidad de la persona (interioridad
y socialidad) se traslada a la intimidad que es bidireccional: ad sey ad alteros.
La intimidad, si bien hace referencia primariamente a un espacio propio, pri-
vativo del individuo, éste solo adquiere su pleno sentido frente a los otros,
tanto para oponerlo a ellos como para compartirlo con los demds. Asi, la in-
timidad es simultdneamente condicién de la personalidad individual y de la
personalidad social”. Sostiene el autor citado que “mientras Europa persigue
la defensa de la persona a través de normas que especifiquen los limites del
Estado y de los particulares para el tratamiento de los datos; en Estados Uni-
dos, principalmente, no hay politicas constitucionales sobre el tema, prefi-
riendo la revisién judicial de aquellos actos que agreden, eventualmente, el
derecho a la privacidad (por eso el incluir el aborto dentro de la esfera inti-
ma de la mujer) y que dieron lugar en el ano 1974 a la Privacy Act. En tér-
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minos parecidos, la distincién que hacen los primeros entre derechos perso-
nalisimos (titular de los datos) y portadores o administradores de ellos (ban-
cos de datos), busca ampliar el panorama de derechos de las personas y limi-
tar el uso de los datos que tienen las empresas cuando estd ausente el consen-
timiento del titular para la aplicacién de ellos a un fin determinado.

La jurisprudencia americana, amplia y generosa en este capitulo de de-
rechos fundamentales, perfila un cuadro sucesivo de protecciones que ini-
cian desde el famoso “right to be alone’ (derecho de ser dejado a solas), atra-
viesa las relaciones con la prensa y los medios de comunicacién, y culmina
con la tutela de los datos que se recopilan con medios informdticos.

El trabajo de Alberto Bianchi (1995: 866-878) sehala que en los EE.
UU. la proteccién del derecho a la privacidad (right of privacy) abarca nume-
rosos casos, asi como profusa doctrina, aunque el problema siempre gira so-
bre el concepto que encierra la conocida cita del juez Louis Dembitz Bran-
deis segun la cual privacidad significa el derecho “de ser dejado a solas”. Aho-
ra bien, agrega Bianchi, si queremos remontarnos a los origenes del derecho
a la privacidad advertiremos en primer lugar que se trata de una historia ti-
picamente angloamericana. Asimismo y con fines metodoldgicos, es suscep-
tible de ser dividida en cuatro periodos. El primero corre desde los origenes
del common law hasta el ano 1890, fecha en que fue publicado un célebre ar-
ticulo de Warren y Brandeis (1980: 193), el segundo periodo que se extien-
de hasta un ensayo publicado en 1960 por William Prosser, estd referido
principalmente a los problemas suscitados entre la privacidad y la prensa. El
tercer periodo —donde el eje de la privacy se traslada de los Estados Unidos a
Inglaterra— comienza con el proyecto de ley elaborado por Lord Mancroft y
enfoca los conflictos entre la privacidad y los medios masivos de comunica-
cién (mass media). El cuarto periodo, finalmente, empieza en 1969 con el
proyecto de ley de Walden, en el cual aparece por primera vez el problema
de la tutela de los datos personales memorizados por ordenadores.

En la jurisprudencia de los EE. UU. el derecho de privacidad estd des-
tinado a proteger los sentimientos y la sensibilidad de las personas y no su
propiedad, o intereses pecuniarios, por ello es que se sostiene que es un de-
recho personal que termina con la muerte". Se ha observado, por ejemplo,

11 Ver 62A American Jurispudence 2d Privacy 25. Una excepcién en el common law serfa la Seccién 30
de la Freedom of Information Act de 1999 de Trinidad y Tobago en la que se protege la privacidad
de las personas muertas.
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que los registros penales de menores de edad —que estdn protegidos— pue-
den ser abiertos, en especial si una persona muere en circunstancias inexpli-
cables. Este punto de vista no es compartido en el sistema continental don-
de la intimidad y privacidad estin ligadas al honor (Cifuentes, S. 1995:
404).

Otro aspecto claro en la tradicién continental es que no existe privaci-
dad para las personas juridicas (morales). En varias oportunidades ha sido
declarado por el Tribunal Superior de Justicia de Venezuela, en Inversora Bo-
hemia II C.A y Valores H.B. y otros casos similares. Contrariamente, en Tri-
nidad y Tobago, en el caso Collymore y otro c. General Attorney el Privy
Council sostiene que el derecho se extiende a las sociedades de hecho, co-
mo por ejemplo los sindicatos™.

Estado de la legislacién en la Regién

Instrumentos internacionales

Tabla I

Instrumentos internacionales relacionados con los Derechos de Privacidad e Intimidad

xxii].
[1948]] Declaracién Universal de los Derechos Humanos [predmbulo, articulos 2.1, 16
y 18].
[1948] Convencidn para la Prevencién y la Sancién del Delito de Genocidio [ii].
[1966] Pacto Internacional de Derechos Econémicos, Sociales y Culturales [articulos
2.2,13.1,133 y 17.
[1966] Pacto Internacional de Derechos Civiles y Politicos [articulos 2, 4 y 20].
[1967] Convencién Internacional sobre la Eliminacién de todas las Formas de Discri-
minacién Racial [articulo 5].
[1969] Convencién Americana sobre Derechos Humanos (Pacto de San José de Costa
Rica) [articulos 1, 11, 12, 13.5, 16, 22.8, y 27].
[1980] Directrices de la Organizacién de Cooperacién y Desarrollo Econémico OC-
DE para la Proteccién de la Privacidad y el Flujo Transfronterizo de Datos Personales.

12 12 WIR 5y 15 WIR 229.
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[1989] Convencién sobre los Derechos del Nifio [predmbulo, articulos 2, 14, 16, 20,
29,30 y 40.2.viil.

[1990] Directrices de las Naciones Unidas en Relacién con los Archivos Computariza-
dos de Datos Personales.

[1995] Directiva 95/46/CE del Parlamento Europeo.

[1998] Declaracién Universal sobre el Genoma Humano y los Derechos Humanos [ar-
ticulos 5y 7].

[2000] Protocolo facultativo de la Convencidn sobre los Derechos del Nifio relativo a
la venta de nifios, la prostitucién infantil y la utilizacién de nifios en la pornografia [ar-
ticulo 2.c].

Tendencias legislativas

Algunas legislaciones contemplan diferentes sistemas de acceso —o limita-
ciones— a los bancos de datos de cardcter personal, dependiendo de la cla-
se de archivo de que se trate. Sin embargo, la cuestién es ardua y requiere
un debate amplio. Para reconstruir la tendencia actual sobre la proteccién
de datos personales se cita en primer lugar la Directiva 95/46/CE del Parla-
mento Europeo y del Consejo de Europa, del 24 de octubre de 1995, rela-
tiva a la proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos, dice:

Seccidn I - principios relativos a la calidad de los datos
Articulo 6. 1. Los Estados miembros dispondrdn que los datos personales sean:

a. tratados de manera leal y licita.

b. recogidos con fines determinados, explicitos y legitimos, y no sean tratados
posteriormente de manera incompatible con dichos fines; no se considerard
incompatible el tratamiento posterior de datos con fines histdricos, estadis-
ticos o cientificos, siempre y cuando los Estados miembros establezcan las ga-
ranttas oportunas.

¢. adecuados, pertinentes y no excesivos con relacion a los fines para los que se
recaben y para los que se traten posteriormente.

d. exactosy, cuando sea necesario, actualizados; deberdn tomarse todas las me-
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didas razonables para que los datos inexactos o incompletos, con respecto a
los fines para los que fueron recogidos o para los que fueron tratados poste-
riormente, sean suprimidos o rectificados.

e.  conservados en una forma que permita la identificacion de los interesados du-
rante un periodo no superior al necesario para los fines para los que fueron re-
cogidos o para los que se traten ulteriormente. Los Estados miembros estable-
cerdn las garantias apropiadas para los datos personales archivados por un pe-
riodo mds largo del mencionado, con fines histéricos, estadisticos o cientificos.

2. Corresponderd a los responsables del tratamiento garantizar el cumplimien-
to de lo dispuesto en el apartado 1”.

Los derechos de intimidad y privacidad en las Américas

Algunos paises americanos poseen legislacién de cardcter general para la
proteccién de la privacidad y de los datos personales. En Canadd el Privacy
Act (1983) reemplazé un conjunto de derechos contenidos en la Parte IV
del Canadian Human Rights Act. El objetivo del Privacy Act fue lograr una
mejor proteccion frente al impacto de las nuevas tecnologias y la tendencia
creciente del gobierno a crear sistemas de informacién. Esta norma incre-
menta la transparencia y les da a los canadienses un mayor control sobre sus
datos personales almacenados en sistemas gubernamentales.
Sus regulaciones obligan al gobierno a:

- limitar el almacenamiento de informacién de cardcter personal a los de-
talles minimos necesarios para ejecutar los programas o actividades.

- recolectar la informacién —siempre que sea posible— directamente de
la persona concernida.

- informar a las personas por qué se pide informacién y cémo serd usada.

- no utilizar la informacién para otros propdésitos, excepto que la ley lo
permita.

- mantener la informacién en forma tal que la persona concernida tenga
una razonable oportunidad de acceso.

- asegurar que la informacidn es precisa, actualizada y tan completa como
sea posible.
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- no difundir informacién personal excepto cuando estd permitido por el
Privacy Act u otra legislacion.

En los EE. UU. los derechos de privacidad no estin enumerados en la
Constitucién, pero se los considera en ‘su penumbra, o sea implicitamente
protegidos por los principios constitucionales”. En sucesivos fallos la Corte
Suprema de Justicia ha sostenido que las Enmiendas Cuarta y Decimocuar-
ta protegen a los individuos de ciertos tipos de intrusiones en su vida priva-
da. En la actualidad el U.S. Code contiene dispersas muchas disposiciones
sobre privacidad.

Las Constituciones de Colombia, Brasil, Argentina y Perd contienen
una proteccidon genérica que en algunos casos siquiera estd desarrollada le-
gislativamente o reglamentada.

La Constitucién de Brasil de 1988 ha establecido el habeas dataen el ar-
ticulo 5°:

T1tulo II Dos Direitos ¢ Garantias Fundamentais
Capitulo I Dos Direitos e Deveres Individuais e Coletivos

Art. 5.9 Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, ga-
rantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito & vida, a liberdade, & igualdade, & seguranca e & propriedade, nos ter-
mos seguintes:

LXXII — conceder-se-d habeas data: a) para assegurar o conbecimento de infor-
magoes relativas & pessoa do impetrante, constantes de registros ou bancos de da-
dos de entidades governamentais ou de cardter piiblico; b) para a retificacio de
dados, quando nio se prefira fazé-lo por processo sigiloso, judicial ou adminis-
trativo.

Prescripciones equivalentes estdn en la Constitucién de Colombia de 1991

(articulo 15), la Constitucién del Perd de 1993 (articulo 200.3) y la Cons-
titucién de la Nacidén Argentina de 1994 (articulo 43).

13 Griswold v. Connecticut, 381 US 479 (1965).
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Varios paises cuentan ya con legislaciones especificas para la proteccién de
los derechos de intimidad, privacidad y de los datos personales: Argentina
(2000), Brasil (1997), Chile (1999), Ecuador (1997), Reptiblica Dominica-
na (1997) y Venezuela (1991), en la mayoria de los casos destinadas a regu-
lar el Habeas data. En otros, por ejemplo, México, Uruguay hay proyectos
o iniciativas parlamentarias que estdn siendo discutidas.

Andlisis comparativo de las normas nacionales

Tabla II

Legislacién sobre privacidad e intimidad

Argentina
Cédigo Civil [articulo1071 bis].
[1977] Ley de Entidades Financieras [Ley 21.526, articulos 39 y 40].
[1977] Ley de Procedimiento Tributario [Ley 11.683, articulo 101 sobre secre-
to fiscal].
[1990] Ley de Prevencién y Lucha contra el Sindrome de Inmunodeficiencia
Adquirida (SIDA) [Ley 23.798].
[1994] Constitucién de la Nacidn Argentina [articulos 18, 19 y 43] y tratados
incorporados a la Constitucién Nacional con la reforma de 1994 que tienen
normas referidas a la proteccién de la vida privada.
[1995] Ley de Mediacién y Conciliacién [articulo 11].
[1998] Ley de Tarjetas de Crédito, [Ley 25.065, articulo 53].
[1999] Ley de Etica en el Ejercicio de la Funcién Publica [Ley 25.188, articu-
los 10 y 11].
[2000] Ley de Proteccién de Datos Personales [Ley 25.326].
[2000] Ley del Registro de Deudores Alimentarios de la Provincia de Neu-
quen.
[2001] Ley de Creacién del Registro Nacional de Donantes de Células Proge-
nitoras Hematopoyéticas [Ley 25.392].

Brasil
[1964] Lei n° 4.595 [articulo 38].
[1966] Cédigo Tributdrio Nacional [Lei n° 5. 172, articulo 198].
[1978] Constituigao da Repuiblica Federativa do Brasil [articulo 5° ].
[1990] Cédigo de Protegao e Defensa do Consumidor [articulos 43, 44 y 45].
[1990] Estatuto da Crianca e do Adolescente [articulos 10.1, 17, 240, 241 y
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247].

[1996] Lei da Escuta Telefénica [Lei n° 9.296].

[1997] Lei que regula o direito de acceso a informagoes e disciplina o rito pro-
cessual do habeas data.

Costa Rica
[1949] Constitucién Politica de la Republica de Costa Rica (articulos 30 y 24).
[1989] Ley de la Jurisdiccién Constitucional [Ley 7135, articulos 2,15, 29, 57
y 66].
[1970
[1989
[1995] Ley contra Hostigamiento o Acoso Sexual en el Empleo y la Docencia
[articulo 23].
[1995] Creacién del Sistema de Emergencias 911 [Ley 7566 articulo 13].
[1996] Reforma Constitucional (articulos 24 y 46) [Ley 7607, articulo 1].
[1996] Ley de Justicia Penal Juvenil [articulos 20, 21 y 99].
[
[
[
[
[

Cédigo Penal [articulo 196].

]
] Ley de la Jurisdiccién Constitucional [articulos 2, 15, 29, 57 y 66].

1996] Ley de Igualdad de Oportunidades para las Personas con Discapacidad
articulo 40].

1996] Cédigo Procesal Penal [articulos 181, 196 y 295].

1998] Sistema de Estadistica Nacional [Ley 7839 articulo 10].

1998] Cédigo de la Nifiez y la Adolescencia [articulo 25].

Chile
[1928] Decreto 950 de 1928, articulo 10, agregado por decreto 516 de 1988,
sobre el Boletin de Informaciones Comerciales.
[1967] Ley 16.643 de Abuso de Publicidad.
[1980] Constitucién Politica de la Repuiblica de Chile [articulo 19, Inc. 4].
[1993] Ley 19.223 de Delitos Informadticos.
[1994] Decreto 1.137 - Reglamento del Registro Nacional de Discapacidad.
[Ley 19.284].
[1999] Ley 19.628 de Proteccién de Datos de Carécter Personal

Ecuador

Cédigo Penal [articulos 197 y 213].
1974] Ley Orgénica de la Funcién Judicial [articulo 201].
1992] Ley Especial de Telecomunicaciones (Ley Nro. 184) Articulo 14.
1996] Cédigo de Menores, [articulo 168].
1997] Ley de Control Constitucional [ articulos 34 al 45 sobre Habeas datal.
1998] Constitucién Politica de la Republica de Ecuador [Articulo 23.8].
2000, en vacatio legis] Cédigo de Procedimiento Penal [articulo 69.6 sobre los

(
(
(
(
(
[
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derechos del ofendido].

[2000] Ley Reformatoria a la Ley de Discapacidades [articulo 14 sobre el Re-
gistro Nacional de Discapacidades y Reglamento General de la Ley sobre Dis-
capacidades del 4 de febrero de 1994, articulos 51 y 52].

[2001] Ley General de Instituciones del Sistema Financiero [articulos 88 a 94].
Proyecto de Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de
Datos.

El Salvador
[1972] Cédigo de Trabajo, articulo 406.
[1983] Constitucién de la Republica de El Salvador [articulo 2 y 6].
[1994] Cédigo de Procedimientos Civiles, articulo 156.
Ley del Ejercicio Notarial de la Jurisdiccién Voluntaria y de otras Diligencias,
articulo 11.
[1994] Ley del Menor Infractor, articulo 5 y 30.
[1994] Ley Procesal de Familia, articulo 215.
[1995] Ley Transitoria del Registro del Estado Familiar y de los Regimenes Pa-
trimoniales del Matrimonio, articulos 3 y 17.
[1997] Cédigo Penal, “la Calumnia y la Injuria” (articulos 177 al 183) y “De-
litos Relativos a la Intimidad” (articulos 184 al 191).

Jamaica
[1962] Constitucién de Jamaica [Capitulo III, titulos 19 y 22].
[1992] Ley de Bancos [ titulo 45 y cuarta tabla .

México
[1917] Constitucién Federal [articulos 6to. y 7mo.].
[1917] Ley sobre Delitos de Imprenta, (articulos 1ro. y 9no.).
[1990] Ley de Instituciones de Crédito [articulos 112bis, 117 y 118].
[1990] Ley para Regular las Agrupaciones Financieras [articulo 33].
Ley de Proteccién y Defensa al Usuario de Servicios Financieros [articulos
13,14,15].
[2001] Iniciativa sobre Ley Federal de Proteccién de Datos Personales del se-
nador Antonio Garcia Torres, PRI.

Republica Dominicana
[1962] Ley de Expresién y Difusién del Pensamiento [articulos 41 al 45].
[1965] Ley General de Bancos [articulos 31 a 34].
[1994] Constitucién Politica de la Republica Dominicana [articulo 8.9 y
8.10].
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[1994] Cédigo para la Protecciéon de Nifios, Nifias y Adolescentes [articulos
66, 67 y 237].

[1997] Cédigo Penal [articulos 336 a 338-1, reformados por la Ley 24-97].
[1998] Ley General de Telecomunicaciones [articulos 5 y 6].

[2000] Resolucién 36 de INDOTEL - Instituto Dominicano de Telecomuni-
caciones [articulos 1 a 9].

[2001] Ley No. 11-01 sobre Cumplimiento de las Obligaciones Tributarias [ar-
ticulo 3, pdrrafo I].

Trinidad y Tobago

[1921] Ley del Registrador General [secciones 4 a 6].

[1925] Ley de Nifiez [seccién 87].

[1952] Ley de Estadistica [secciones 8 y 9].

[1955] Ley de Permisos de Venta de Bebidas Alcohdlicas [seccién 57].

[1960] Ley de Hospitales Privados [seccién 8].

[1960] Ley de Alimentos y Medicamentos [Segunda Tabla].

[1965] Ley de Servicio Policial [secciones 37 y 111].

[1970] Ley de Armas de Fuego [seccién 29].

[1980] Constitucién de la Republica de Trinidad y Tobago [seccidn 4(c)].

[1999] Ley de Libertad de la Informacién [seccién 29] y Ley de Libertad de la

Informacién (Enmienda).

[2000] Ley del Registrador General (Enmienda) [seccién 3].

[2000] Ley de Integridad en la Vida Publica [seccién 2 y Tabla].

[2000] Ley de Uso Indebido de la Informdtica [Parte I, secciones 3 a 10].
[2000] Ley de Identificacién de ADN [secciones 39 y 40].
[2000] Ley sobre Delitos de Transferencia Electrénica de Dinero [seccién 20].
[2000] Proyecto de Ley sobre Telecomunicaciones [secciones 24, 65 y 80].

Uruguay
[1988] Accién de Amparo [Ley 16.011].
[1997] Constitucién de la Republica [articulos 7 y 29].
[2000] Proyecto de Ley sobre Derecho a la Informacién y accién de Habeas data.
[2000] Proyecto de Ley para la creacién Registro Nacional de Deudores Ali-
mentarios.
[2000] Proyecto de Ley sobre regulacion de los Bancos de Datos de Informa-
cién de Cumplimiento de Créditos o de Obligaciones de Tracto Sucesivo.
[2000] Proyecto de ley por el que se regula el funcionamiento de los Bancos de
Datos.
[2000] Proyecto de Ley por el que se crea un padrén especial para la inscrip-
cidén civica de aquellas personas con discapacidades fisicas que asi lo requieran.
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[2000] Proyecto de Ley sobre personas fisicas o juridicas que administren, ges-
tionen u obtengan informacién de cualquier base de datos.

[2000] Proyecto de Cédigo de la Nifiez y Adolescencia, [articulos 11, 22 inc.E
y 211 a 215].

Venezuela
[1999] Constitucién de la Republica Bolivariana de Venezuela [articulos 48,
60, 143 y 283.1].
[1977] Ley de Transfusién y Bancos de Sangre [articulo 44].
[1979] Ley de Registro de Antecedentes Penales [articulos 2 y 6].
[1991] Ley de Proteccién de la Privacidad de las Comunicaciones.
[1998] Resolucién 001-06-98 de la Superintendencia de Bancos.
[2000] Ley Organica para la Proteccién del Nifio y del Adolescente [articulos
50, 65 a 68, 139, 227 y 228].
[2000] Ley Orgénica de Telecomunicaciones [articulo 190].
[2001] Decreto con Fuerza de Ley sobre Mensajes de Datos y Firmas Electrd-
nicas
Proyecto de ley Defensoria del Pueblo.

Colision entre derechos

La mayoria de los casos judiciales en los que se reclama por violaciones a la
intimidad o privacidad, son resueltos haciendo una ponderacién entre los
intereses comprometidos. Existen al menos tres posibilidades:

- colisién entre derechos fundamentales.
- ponderacién entre derechos e intereses colectivos.
- ponderacién entre derechos e intereses particulares.

Colision entre derechos fundamentales: libertad de expresion

El ejemplo mds interesante sobre colisién de derechos fundamentales ocu-
rre con la libertad de expresién. En una reciente Declaracién de Principios
la Comisién Interamericana de Derechos Humanos, durante su 108° perio-
do ordinario de sesiones, dijo:
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“Las leyes de privacidad no deben inhibir ni restringir la investigacién y di-
fusién de informacién de interés publico. La proteccidn a la reputacién de-
be estar garantizada s6lo a través de sanciones civiles, en los casos en que
la persona ofendida sea un funcionario publico o persona publica o parti-
cular que se haya involucrado voluntariamente en asuntos de interés pu-
blico. Ademds, en estos casos, debe probarse que en la difusién de las no-
ticias el comunicador tuvo intencién de infligir dafio o pleno conocimien-
to de que se estaban difundiendo noticias falsas o se condujo con manifies-
ta negligencia en la busqueda de la verdad o falsedad de las mismas”.

Existen varios casos judiciales en los que se ha discutido la cuestién. Quizés
el de mayor resonancia es el que resulté de la publicacién en Argentina del
libro “Impunidad Diplomdtica” (Martorell, E 1993). El libro fue prohibi-
do en Chile, decisién que fue ‘confirmada’ por la Corte Suprema'. El caso
fue llevado a la Comisién Interamericana de Derechos Humanos, la que fi-
nalmente recomend¢ al gobierno de Chile que debe permitir la circulacién
y venta del libro”. En su fundamentacién dice: “[69]. The Commission con-
siders that it is not for the Commission to examine the content of the book in
question or the conduct of Mr. Martorell, because it does not have competence
in the matter and because the right to honor is duly protected under Chilean
law. Moreover, as the proceedings in the instant case show, those persons who be-
lieve that their honor and dignity have been impugned have, in the Chilean
courts, adequate remedies to settle that question. [70]. For that reason, the
Commission cannot accept the Chilean Governments argument that the right
to honor would be higher than the right to freedom of expression” (Fuentes To-
rrijo, X. 2000: 427).

14 Luksic Craig, Andrénico c. Editorial Planeta. Corte Suprema, 15 de junio de 1993. “El autor del li-
bro “Impunidad Diplomdtica” ha incurrido en un acto arbitrario e ilegal que ha significado priva-
cién, perturbacién y amenaza del articulo 19 nro. 4 de la Constitucién, al divulgar hechos que caen
en el 4mbito de la vida privada e intima de las personas. Se acogié el recurso de proteccién y se pro-
hibié la internacién y comercializacién en Chile del libro”. Ver sobre censura articulo 19 nro. 12y
articulo 1 de la Constitucién.

15 Francisco Martorell v. Chile, Caso 11.230, Report No. 11/96, Inter-Am.C.H.R.,OEA/Ser.L/V/11.95
Doc. 7 rev. at 234 (1997). “The Government of Chile has pointed out that the rights to honor and
dignity often conflict with freedom of expression, that the State must endeavor to balance these
rights with the guarantees inherent in freedom of expression, and that a right may be sacrificed for
the sake of what is considered to be a higher right”.
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La libertad de expresién ha tenido en los dltimos afios un matiz diferen-
te. Ello se debe a la actitud que los periédicos han tenido con respecto a In-
ternet. La tendencia actual es que los periddicos colocan diariamente las
principales noticia en sus sitios en Internet, y ademds facilitan el acceso a sus
ediciones anteriores con un motor de bisqueda. Estos motores de busque-
da son capaces de buscar noticias en funcién de nombres personales, por lo
que una noticia que inclufa nombres personales se torna ahora indefinida-
mente accesible.

Para analizar esta situacién son relevantes algunas decisiones judiciales
en los EE. UU. que analizan la pérdida de los derechos de privacidad, en
particular de ciertas personas a las que se caracteriza como ‘figuras publicas’.
También los tribunales de California han sostenido que las figuras publicas
retienen cierta zona de privacidad™.

La Corte Suprema de los EE. UU. ha sefialado en dos precedentes el
conflicto entre la libertad de prensa y los derechos de privacidad: Cox
Broadcasting Corp. v. Cobn,” y Florida Star v. BJF*. En ambos casos, la Cor-
te sostiene que la Primera Enmienda no permite a los Estados hacer preva-
lecer la privacidad cuando la prensa publica informacién verdadera legiti-
mamente obtenida de documentos publicos o procesos sobres asuntos de
interés publico. Cuando una figura publica reclama por los dafios derivados
de una invasién de privacidad, se ha sostenido que quien es famoso ha per-
dido alguna porcién de su privacidad®.

Williams (1993: 337) sostiene que el estindar de newsworthiness utili-
zado por los tribunales para evaluar las acciones de invasién en la privacidad
no es suficientemente claro para que los editores estén en condiciones de
prevenir reclamos, y considera que deberfa analizarse: (i) el valor social de
los hechos publicados; (ii) en qué medida el articulo incursiona ostensible-
mente en asuntos privados; y (iii) el grado en el cual la persona involucrada
ha accedido a una posicién de notoriedad publica.

Estos conceptos permiten trazar dos categorifas de personas publicas: (i)
las ‘personas voluntariamente publicas’ son aquellas que se han ubicado o

16 Ver Diaz v. Oakland Tribune, Inc., 188 Cal. Rptr. 762, 772-73 (Cal. Ct. App. 1983).
17 420 US 469 (1975).

18 491 US 524 (1989).

9 Carlisle v. Fawcett Publications, Inc., 20 Cal. Rptr. 405, 414 (Cal. Ct. App. 1962).

—
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expuesto ante la mirada del publico por sus actividades o asumiendo un 74-
le prominente en instituciones o actividades de interés para el piblico en ge-
neral. Han sido consideradas personas publicas los actores®, atletas profesio-
nales”, politicos®, musicos, intérpretes y animadores”. Se interpreta que el
publico posee un interés legitimo en obtener informacién sobre personas
voluntariamente publicas, esta informacién puede llegar a ser tan amplia
que incluirfa aspectos que para otras personas serfan privados. (ii) En con-
traste, las ‘personas involuntariamente publicas’ son aquellas que no han
buscado la atencién del publico, pero que han sido ‘noticia’ como resultado
de su participacién o asociacién con algin hecho notorio. Esta categoria in-
cluye —por ejemplo— victimas de delitos o accidentes, personas procesa-
das por delitos o personas que han realizado actos heroicos. Una persona
puede tornarse involuntariamente ptiblica —y por tanto perder parte de su
privacidad— simplemente por el hecho de estar relacionada con una perso-
na voluntariamente puiblica®*. Un caso relevante en la definicién de esta ca-
tegoria es Kapellas v. Kofman®”. En este caso un periddico publicé un edito-
rial criticando a Ines Kapellas una candidata a un cargo electivo, el articulo
se referfa a que su hijo habia sido arrestado y que su hija fue encontrada va-
rias veces vagando por las calles. La Corte Suprema de California sostuvo
que los nifios habfan perdido su privacidad como resultado de la candida-
tura de su madre. También los tribunales han sostenido que quienes han
perdido su privacidad nunca podrdn recuperarla®.

Sin duda seria muy dificil establecer quiénes son personas publicas, y
entre éstas quiénes son voluntaria o involuntariamente publicas. Las legisla-
ciones latinoamericanas parecen ser mds restrictivas con el concepto de per-

20 OHilderbrandt v. Columbia Broad. Sys., 114 Cal. Rptr. 826, 830 (Cal. Ct. App. 1974).

21 Cepeda v. Cowles Magazines and Broad., 392 F.2d 417, 419 (9th Cir. 1968).

22 Miller v. Bakersfield News-Bulletin, 119 Cal. Rptr. 92, 94 (Cal. Ct. App. 1975); Yorty v. Chandler,
91 Cal. Rptr. 709, 712 (Cal. Ct. App. 1970).

23 Star Editorial v. United States District Court, 7 F.3d 856, 861 (9th Cir. 1993); Montandon v. Trian-
gle Publications, 120 Cal. Rptr. 186, 191 (Cal. Ct. App. 1975).

24 Asi fue definido en Carlisle, supra nota 29.

25 459 P2d 912 (Cal. 1969).

26 En Sidis v. F-R Publishing Corp., 113 E2d. 806 (2d Cir. 1940), el reclamante era un nifio prodigio
que gané notoriedad al graduarse en la universidad a los 17 afios. Veinte afios més tarde una revis-

ta publicé un articulo contrastando sus logros con su vida actual. El tribunal sostuvo que el articu-
lo no viold su privacidad porque él segufa siendo una figura publica.
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sonas involuntariamente ptblicas. La Ley de Etica en el Ejercicio de la Fun-
cién Publica (1999) de Argentina incluye una lista exhaustiva de personas
publicas que estdn obligadas a revelar su patrimonio”. En Trinidad y Toba-
go parece muy restrictiva la enumeracién de ‘personas en la vida publica’ de
la Integrity in Public Life Act (2000) seccién 2 y tabla final.

En RM.EG. ¢. D.A.*® se dice que: “Los derechos al honor y a la liber-
tad de expresién se encuentran en el mismo nivel de jerarquia, como dere-
chos fundamentales” y en H.V.P%?, “Cuando se verifica una colisién de de-
rechos (...) entre la libertad de expresién y de informacién y el derecho al
honor y a la intimidad, debe estarse ante una ponderacién de intereses. ...la
injerencia en el honor ajeno encuentra su justificacion en la causa del inte-
rés publico, en el del interés general...”.

En el Common Law, para establecer responsabilidad por los dafios de-
rivados de la divulgacién de informacién privada se requiere que haya sido
ampliamente publicada y no confinada a unas pocas personas o en circuns-
tancias limitadas. En 1972 fue reformada la Constitucién de California es-
tableciendo que la privacidad es un derecho inalienable de los ciudada-
nos’. Antes de la reforma en Hill v. National Collegiate Athletic Associa-
tion?, y después en White v. Davis®, la Suprema Corte de California defi-
nia los criterios para decidir los reclamos por invasién de la privacidad. De
acuerdo a estos criterios los reclamantes deben: (i) identificar un interés es-
pecifico y protegido legalmente de privacidad, (ii) probar que el reclaman-
te tenfa una expectativa razonable de privacidad, y (iii) una invasién grave

de la privacidad.

27 Ver, por ejemplo, como el ex-vicepresidente de Argentina Carlos Alvarez ha difundido su patrimo-
nio en su sitio en Internet: (www.chachoalvarez.com).

28 Sentencia del 2 de marzo de 1993 del Tribunal de Apelaciones Penal de Uruguay, 107 La Justicia
Uruguaya nro. 12.338.

29 Sentencia del 13 de marzo de 1999 del Tribunal de Apelaciones Penal de Uruguay, 120 La Justicia
Uruguaya nro. 13.724.

30 Ver también, Movimiento al Socialismo M.A.S. v. Gobernador del Estado Apure, sentencia nro. 1155
del 18 de mayo de 1999 del Superior Tribunal de Justicia de Venezuela.

31 Cal. Const. Art. I, § 1. Article I section 1 dice: ‘Al people are by nature free and independent and
have inalienable rights. Among these are enjoying and defending life and liberty, acquiring, possessing,
and protecting property, and pursuing and obtaining safety, happiness and privacy”.

32 865 P2d 633 (Cal. 1994).

33 533 P2d 222 (Cal. 1975).
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La supremacia de la libertad de expresién estd en discusién en este mo-
mento en relacién con el caso Free Speech Coalition v. Reno. La Child Porno-
graphy Prevention Act de 1996 prohibe la difusién de cualquier imagen que
‘aparezca como’ una conducta sexualmente explicita de un nifio. En el caso
se discute si esta ley —cuya finalidad es la proteccion de la infancia— se apli-
ca cuando se trata de imdgenes creadas por software, en las que ningdn nifio
ha participado®. Este es otro interesante ejemplo de la dificultad de las nor-
mas juridicas para adaptarse a los cambios tecnolédgicos. El caso ha sido ad-
mitido el 22 de enero de 2001 por la Corte Suprema para su consideracién®.

Ponderacion de intereses colectivos

En Vernonia School District v. Wayne Aclon et ux.** 1a Suprema Corte de los
Estados Unidos evalué la Student Atlete Drug Policy adoptada por la Escue-
la Vernonia, motivada por el descubrimiento de que los atletas eran los li-
deres en la cultura del uso de drogas entre los estudiantes y por la preocu-
pacién de que el uso de drogas aumenta los riesgos de lesiones producidas
por el deporte. Esta politica autoriza la realizacién de exdmenes de orina al
azar a estudiantes que participan en los programes atléticos. A James Acton
se le negé participar en el programa de fiitbol escolar cuando él y sus padres
(también partes en el proceso) no dieron su consentimiento para la realiza-
cién de dicho examen. Ellos iniciaron un proceso judicial buscando una de-
claracién y una orden correctiva sobre la base de que la politica violaba la
Cuarta y Decimocuarta Enmienda y la Constitucién de Oregon.

La Corte Suprema de los Estados Unidos sostuvo que la politica es cons-
titucional bajo la Cuarta y Decimocuarta Enmienda. La ‘razonabilidad’ del
examen es juzgada contrapesando la intromisién en los intereses del indivi-
duo protegidos por la Cuarta Enmienda contra la promocién de los intere-
ses gubernamentales legitimos. El primer factor a considerar para establecer

34 Ver, el Protocolo facultativo de la Convencién sobre los Derechos del Nifio relativo a la venta de nifios,
la prostitucién infantil y la utilizacién de nifios en la pornografia, articulo 2.c.

35 (fr. ‘PC Peep Show: computers, privacy, and child pornography’, 27 John Marshall Law Review
(1989) 989-1013.

36 000 US ul0263, decidido el 26 de junio de 1995. En términos generales el contenido de este pa-
rdgrafo estd basado en la opinién de Antonin Scalia.
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la ‘razonabilidad’ es la naturaleza del interés de la privacidad, el cual se con-
trapone con el examen. Los sujetos de la politica son nifios que han sido so-
metidos a la custodia temporal del Estado, como autoridad escolar, el Esta-
do puede ¢jercer cierto grado de supervisién y control mayor que el que po-
dria ejercer sobre los adultos capaces. Los requerimientos de que los nifios
de una escuela publica se sometan a exdmenes fisicos y a vacunacién indi-
can que ellos tienen una expectativa menor de privacidad con respecto a los
exdmenes y procedimientos médicos que el resto de la poblacién. Los atle-
tas estudiantiles tienen aun una menor expectativa legitima de privacidad,
debido a que en la participacién atlética se encuentre implicito un elemen-
to de desnudez colectiva y ademds los atletas se encuentran sujetos a exdme-
nes fisicos pre-temporada y a normas que regulan su conducta. La Suprema
Corte sostiene que la cuarta enmienda no exige que se realice el examen
‘menos invasivo’, de manera que el argumento de que el andlisis para esta-
blecer el uso de drogas podria basarse en la sospecha de dicho uso, si se com-
probase, no serfa decisivo; y que dicha alternativa trae aparejadas sus propias
‘dificultades sustantivas™.

En el caso CODEPU c. Gendarmeria de Chile y otro. (Corte Suprema
1995) se afirma que la instalacién de micréfonos en establecimientos de re-
clusién se encuadra entre las medidas de seguridad contempladas para el mis-
mo por el Decreto nro. 353, articulo 2, del Ministerio de Justicia. En este ca-
so, indirectamente, se afirma que la seguridad publica prevalece sobre los de-
rechos de privacidad. La decisién ha sido discutida internacionalmente®.

37 Segtin Traband se invierte la carga de la prueba, se viola la presuncién de inocencia, y se crea des-
confianza entre alumnos y maestros. Rhett Traband, ‘The Acton case: the Supreme Court’s Gradual
sacrifice of privacy rights on the altar of the war on drugs’, 100 Dickinson Law Review (1995) 1-28.
Ver también, A. V.2 c. Ministerio de Educacién y Cultura y Comité Olimpico Uruguayo, (Tribunal de
Apelaciones Civil —5to. turno— 1998), la doctrina del Tribunal expresa que la informacién periodis-
tica relativa a temas de dopaje, individualizando los autores, contribuye a la erradicacién de esa
préictica nociva, a la vez que mantiene informada a la opinién publica sobre un asunto de evidente
interés, como es la conducta de sus deportistas y las razones por las cuales no han sido llamados a
integrar una delegacién de la Republica. 118 La Justicia Uruguaya, nro. 13.590.

38 Como es natural el Supremo Tribunal Federal de Brasil en Paulstein Aureliano de Almeida, habeas
corpus (1996) determind que “a violagio do sigilo das comunicagoes telefonicas para fins de investiga-
¢do criminal ou instrugio processual penal, nio é auto-aplicdvel: exige lei que estabeleca as hipdteses e a
Jorma que permitam a autorizacio judicial. [ ... ] A garantia que a Constituicio dd, até que a lei o de-
Jfina, nio distingue o telefone piiblico do particular, ainda que instalado em interior de presidio, pois o

= »

bem juridico protegido é a privacidade das pessoas, prerrogativa dogmdtica de todos os cidaddos”.



Impacto de las TIC sobre los derechos de intimidad y privacidad 395

Normalmente, la legislacién y la jurisprudencia reconocen la posibili-
dad de realizar inspecciones personales o de documentos, cuando existen
sospechas fundadas de la comisién de un delito. En Jamaica en el caso King
v. The Queen” (Privy Council 1968) se establecié que el titulo 18 de la
Constabulary Force Act no tiene previstos términos para la revisién fisica a
una persona, y se decidié que el titulo 22 no da autorizacién para revisar a
una persona como parte del mandato del juez de paz. Las pruebas contra él
(durante la revision sin consentimiento del Sr. Herman King, se encontré
marihuana en un bolsillo de su pantalén), fueron obtenidas ilegalmente,
‘habran de excluirse’. Por el contrario en Trinidad y Tobago, en el caso D.
Davidson c. R. Williams y Fiscal General® (Tribunal Superior 1988) la Poli-
cia obtuvo dos érdenes para revisar el local del querellante, y buscar los do-
cumentos mencionados en ellas, los cuales evidenciarfan la comisién de un
delito de falsificacién bajo el titulo 4(2)(a) de la Ley de Falsificacién. El que-
rellante inicié un proceso reclamando que el procedimiento utilizado fue
ilegal e inconstitucional, y solicité también dafos y perjuicios. La sentencia
desestimd el reclamo de que los derechos del querellante bajo el titulo 4(c)
de la Constitucién fueron afectados.

El secreto bancario es coincidente en algunas legislaciones con el dere-
cho a los datos personales. Es asi como en Douglas and others v. Pindling" se
sostiene que el derecho a que no se difunda la informacién bancaria, sin
consentimiento, establecido en la seccién 10 de la Banks and Trust Compa-
nies Regulation (Amendement) Act de Bahamas, debe ceder al interés publi-
co. Igual decisién se toma en los casos Troy Megill v. General Attorney and
othersy George Mayne v. General Attorne and other™.

Ponderacion de intereses particulares

El acceso al crédito es visto como un interés particular que contribuye al de-
sarrollo de la economia, un interés colectivo. Durante muchos afios la ob-

39 10 JLR 438.

40 1TTLR 189.

41 Privy Council (1996) 48 WIR 1.

42 Court of Appeal, Jamaica, 1994. 31 JLR 87.
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tencién de un crédito, ya sea en metélico o para la compra de bienes, esta-
ba precedida por la obtencién de garantias (personales o bienes en hipote-
ca). Estos requisitos eran especialmente una barrera a la obtencién de crédi-
tos para el consumo, en particular para personas de pocos recursos. Con la
aparicién de los sistemas de informacién centralizados fue posible desarro-
llar bases de datos sobre antecedentes crediticios. Estas bases de datos con-
tienen datos personales y permiten el acceso al crédito tanto a las personas
que no tienen antecedentes negativos como a aquellas que tienen antece-
dentes positivos. Sus defensores sostienen que la existencia de estos Bureau
de Crédito resuelve la ineficiencia e ineficacia del sistema judicial en los jui-
cios ejecutivos de cobro de dinero. Es una tendencia generalizada en mu-
chos paises que s6lo un insignificante ndmero de juicios concluyen con el
pago de la deuda (directamente o por remate), mientras que en los restan-
tes la insolvencia del deudor u otras causas hacen que el proceso termine sin
una solucién. Hoy la inclusién o no de una persona en un Bureau de Cré-
dito opera como un incentivo para el pago, pues la ‘sancién’ es inmediata,
permanente y de difusién internacional.

Este panorama es motivo de discusién: algunos opinan que los Bureau
deben ser administrados por el Estado, otros consideran ésta una actividad
del dmbito privado. En los EE. UU., por ejemplo, es necesario que la per-
sona concernida autorice por escrito el pedido de consulta al Bureau; por el
contrario, en América Latina —en la mayoria de los casos— los comercian-
tes consultan directamente el Bureau sin siquiera informar al interesado que
sus datos personales estdn siendo verificados. En algunos casos se registran
deudas que fueron pagadas luego de reclamos, en otros es obligatorio elimi-
nar estos datos®.

Muchos de estos problemas se resuelven con una legislacidon especifica
—précticamente inexistente en América Latina— y con el recurso de habeas
data.

43 Cfr. Bravo, Francisco c. Alfaro Standen S.A., Assa S.A., Corte de Apelaciones de Santiago, 2000,
“Quien repacta su deuda debe ser eliminado de los registros de morosidad” y Bettenhauser Keim,
Francisco c. Congesin Ltda. y DICOM S.A., Corte de Apelaciones de Valdivia, 1996, “Incurre en ac-
to arbitrario una entidad de informaciones comerciales que se niega a eliminar a una persona de la
lista de deudores no obstante que se acredita por documento fidedigno que la deuda se encuentra
pagada de modo integro.”
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Acceso a la informacién

Un punto relevante al analizar el impacto de las nuevas tecnologfas de co-
municacién e informacidn es el acceso a la informacién, fundamentalmen-
te si la informacién es de acceso publico o restringido, y si se le garantiza a
la persona concernida el derecho de acceso a su propia informacién, que
puede incluir la posibilidad de corregirla y suprimirla. También es relevan-
te para la persona concernida saber que su informacién estd siendo utiliza-
da, y quién y para qué la utiliza. El instituto destinado a proteger estos de-
rechos es el habeas data.

Con relacién al habeas data se distingue el destinado a tutelar el dere-
cho a la autodeterminacién informativa y todo el conjunto de principios
(igualdad, dignidad, libertad) y derechos (honor, reputacién, intimidad,
imagen, etc.) que pueden ser vulnerados por el tratamiento de informacién
y se lo denomina ‘propio’, y se le distingue del impropio destinado a prote-
ger el derecho de acceso a la informacién publica como derecho a informar-
se en funcidn a los principios republicanos de la publicidad de los actos de
gobierno. Esta distincién es meramente clasificatoria en funcién de los bie-
nes juridicos protegidos. Sin embargo, ambos se traducen en ciertas facul-
tades que los sujetos pueden ejercer con una diversidad de objetivos, esgri-
miendo derechos subjetivos particulares en cada supuesto. Asi se han distin-
guido en doctrina algunos tipos y subtipos (Sagiies, N. 1996: 352)*.

El habeas data informativo, persigue el acceso al registro a fin de inda-
gar sobre la informacién almacenada y puede limitarse s6lo a eso. Estd pre-
visto expresamente en Argentina, Brasil, Ecuador, Colombia, Guatemala,
Perd y Paraguay, asi como en la Constitucién de Portugal. Algunos subtipos
dentro de esta categoria serfan: el ‘exhibitorio’ con el s6lo fin de conocer los
datos propios registrados, dentro del que también se incluye el de conocer
determinada informacién publica no propia, generalmente definido como
el derecho de libre acceso a las fuentes de informacidn, incluido a veces den-
tro del derecho de libertad de prensa o expresién. En general, es limitado
cuando existe un derecho de seguridad del Estado. Es considerado bésico
porque de él depende cualquier otra derivacién para corregir, suprimir o pe-

44 Ver Sagiies (1996: 352) o también Subtipos de Habeas data en el Derecho Argentino: sus posibilida-
des en el Peruano, Asociacién Argentina de Derecho Constitucional, Argentina, 1996.
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dir confidencialidad del dato. Otros subtipos son el ‘finalista’ que quiere co-
nocer con qué finalidad, para qué y para quién; y el ‘autoral’ que persigue
saber quién obtuvo los datos.

El habeas data ‘aditivo’ tiende a que se incluya un dato que al haberse
omitido afecta a su titular, asi como a que se aclare alguno que estd. Un
ejemplo es cuando con relacién a bases crediticas, se pide que se aclare en la
base que no se es el deudor principal de la obligacién sino el garante. Las le-
gislaciones de Argentina, Brasil, Colombia, Ecuador y Paraguay, asi como la
de Portugal, lo prevén expresamente.

El habeas data ‘correctivo’ persigue corregir datos falsos, inexactos o im-
precisos, y cualquier otra forma que por su vaguedad o ambigiiedad lleve a
interpretar erréneamente al lector. Por ejemplo cuando algunas bases de da-
tos utilizan expresiones con un significado particular en el sistema que no
se corresponde con un uso técnico generalizado del término (por ejemplo
‘deudor inhabilitado’ no en sentido juridico). Las legislaciones de Argenti-
na, Brasil, Colombia, Ecuador, Guatemala y Paraguay asi como la de Por-
tugal lo regulan expresamente.

El habeas data ‘reservador’ pretende asegurar que el dato no sea conoci-
do por cualquiera y se mantenga confidencial. Suele utilizarse para los da-
tos sensibles que deben ser almacenados o para los que integran el secreto
de Estado. Argentina, Perd y Portugal los regulan constitucionalmente.

El habeas data ‘cancelatorio’ persigue eliminar el dato del archivo y proce-
de cuando con la reserva o confidencialidad no puede protegerse suficiente-
mente —datos sensibles, férmulas peligrosas— o cuando ya no tiene sentido
el almacenamiento del dato porque a la sociedad no le trae ningtn beneficio.
Legislaciones como la de Argentina, Ecuador y Paraguay regulan este tipo.

Hasta aqui estos tipos y subtipos tienen reconocimiento constitucional,
pero la jurisprudencia ha reconocido otros, como el habeas data ‘impugna-
tivo’, cuando se tiende a cambiar una valoracién equivocada de la informa-
cién o la decisién informatizada. El ‘bloqueador’ cuando se solicita precau-
toriamente, hasta tanto se decida si procede el mantenimiento del dato o la
cancelacién definitiva. El ‘disociador’ persigue la transformacién de un da-
to para que no se reconozca el sujeto a que se refiere. El derecho de que el
dato esté seguro es un principio que rige en esta drea, al punto que las regu-
laciones exigen que se utilicen los procedimientos técnicos para evitar que
haya fugas no autorizadas. A veces se ejerce el habeas data en funcién ‘ase-
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guradora’, para que el juez evalde si se utilizaron los medios técnicos idéneos
para evitar la utilizacién del dato por quienes no estdn autorizados. Se de-
nomina habeas data ‘reparador’ a la accién que se entabla para que se orde-
ne indemnizar el dafio causado, junto con el ‘disociador’ van siempre acom-
panados de otras finalidades, como que muestre el dato o se rectifique, o
cualquiera de los otros.

Otro punto en el que difieren las regulaciones es respecto de quién es el
sujeto activo, si la persona fisica o individual o también las personas juridi-
cas. En funcién a la inclusién de ambas o sélo de los primeros se puede ana-
lizar la conveniencia de proteger un derecho u otro. Si se protege la intimi-
dad o privacidad se deja afuera a las personas juridicas respecto a quienes no
se les reconoce. A su vez el aspecto protegido en las personas juridicas es en
general y exclusivamente el econémico. Lo cierto es que por ejemplo en Es-
pafia, Alemania, Francia e Irlanda, se excluye de la proteccién a estas perso-
nas. En cambio Suiza, Austria, Dinamarca, Luxemburgo y Noruega lo ad-
miten en lo que se refiere al aspecto econémico. Las Naciones Unidas per-
miten a los Estados contratantes que apliquen la proteccién a las personas
juridicas (Puccinelli, O. 1999).

;La proteccién se brinda a los llamados ‘datos sensibles’ o a todos? Al-
gunas legislaciones y jurisprudencias entienden que lo que debe protegerse
son los datos de la persona que hacen referencia a su ideologia, religién, co-
lor, creencias, etc., denominados ‘sensibles’ y que de ser tenidos en cuenta
pueden implicar violacién de derechos humanos y discriminacién. Pero
otros entienden que con el cruce de datos y la ausencia de seguridad en su
utilizacién, la informacién veloz que permite la informdtica transforma a
cualquier dato en sensible y requiere por ende de proteccién®. Algunas le-
gislaciones consagran el derecho a la oposicién de la divulgacién del dato
(Francia), a veces se exige el consentimiento de la persona para su divulga-
cién (Espafa). Si es dato crediticio exigen que la deuda sea cierta, impaga y
ya requerida por el acreedor. Si son registros privados deben registrarse y
contar con prueba de que los datos almacenados responden a la realidad®.

45 Lascano Quintana, Guillermo c. Veraz S.A., Cédmara Nacional de Apelaciones en lo Civil (Argenti-
na), sala D, 23 de febrero 1999 (La Ley,. ADLA XXVI-C, 1491). Nota al fallo por Santos Cifuentes
(1999); Rabinovich-Berkman, Cuestiones actuales en derechos personalisimos, Dunken, 1997 y Dere-
cho Civil. Parte General, Astrea, 1999.

46 LORTAD.
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Hay paises que cuentan con una ley especifica de habeas data, como por
ejemplo: Argentina, Chile, Espafia, Bolivia. Otros no la tienen, no obstan-
te la doctrina y la jurisprudencia construyen en general un sistema tuitivo a
través de la aplicacién de otras normas constitucionales y de nivel legislati-
vo o reglamentario. Se utiliza unas veces el recurso de la garantia de ampa-
ro y, otras, el de habeas hdbeas (Pierini, A.; V. Lorences y M. 1. Tornabene
1999) (Sosa, R. 2000) (Antik, A. y R. Rammuno 2000) (Slaibe, M. y C.
Gabot 2000).

Riesgos y violaciones

Los conflictos mds relevantes se relacionan no tanto con la acumulacién de
informacién en papel, como lo han venido haciendo los Registros Civiles de
casi todos los paises sin que se presentaran violaciones, los problemas se de-
rivan del tratamiento automatizado de estos bancos de datos y de la poten-
cia de los ‘motores de busqueda’. En este sentido las tendencias legislativas
mds avanzadas son las europeas:

Directiva 95/46/CE del Parlamento Europeo y del Consejo de Europa

Seccidn ii - Principios relativos a la legitimacion
del tratamiento de datos

Articulo 7. Los Estados miembros dispondrdn que el tratamiento de datos personales s6-

lo pueda efectuarse si:

- el interesado ha dado su consentimiento de forma inequivoca, o

- es necesario para la ejecucion de un contrato en el que el interesado sea parte, o pa-
ra la aplicacion de medidas precontractuales adoptadas a peticién del interesado, o

- es necesario para el cumplimiento de una obligacion juridica a la que esté sujero el
responsable del tratamiento, o

- es necesario para proteger el interés vital del interesado, o

- es necesario para el cumplimiento de una mision de interés piiblico o inberente al
ejercicio del poder piiblico conferido al responsable del tratamiento o a un tercero a
quien se comuniquen los datos, o

- es necesario para la satisfaccion del interés legitimo perseguido por el responsable del
tratamiento o por el tercero o terceros a los que se comuniquen los datos, siempre
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que no prevalezca el interés o los derechos y libertades fundamentales del interesa-
do que requieran proteccidn con arreglo al apartado 1 del articulo 1 de la presente
Directiva.

Seccion III - Categorias especiales de tratamientos

Articulo 8. Tratamiento de categorias especiales de datos

1.

Los Estados miembros prohibirdn el tratamiento de datos personales que re-

velen el origen racial o étnico, las opiniones politicas, las convicciones religiosas
0 filoséficas, la pertenencia a sindicatos, asi como el tratamiento de los datos re-
lativos a la salud o a la sexualidad.

2.

a

3

Lo dispuesto en el apartado 1 no se aplicard cuando:

el interesado haya dado su consentimiento explicito a dicho tratamiento,
salvo en los casos en los que la legislacion del Estado miembro disponga que
la prohibicién establecida en el apartado 1 no pueda levantarse con el con-
sentimiento del interesado, o

el tratamiento sea necesario para respetar las obligaciones y derechos especi-
ficos del responsable del tratamiento en materia de Derecho laboral en la
medida en que esté autorizado por la legislacion y ésta prevea garantias ade-
cuadas, o

el tratamiento sea necesario para salvaguardar el interés vital del interesa-
do o de otra persona, en el supuesto de que el interesado esté fisica o juridi-
camente incapacitado para dar su consentimiento, o

el tratamiento sea efectuado en el curso de sus actividades legitimas y con las
debidas garantias por una fundacion, una asociacion o cualquier otro or-
ganismo sin fin de lucro, cuya finalidad sea politica, filosdfica, religiosa o
sindical, siempre que se refiera exclusivamente a sus miembros o a las per-
sonas que mantengan contactos regulares con la fundacién, la asociacion o
el organismo por razén de su finalidad y con tal de que los datos no se co-
muniquen a terceros sin el consentimiento de los interesados, o

el tratamiento se refiera a datos que el interesado haya hecho manifiesta-
mente piblicos o sea necesario para el reconocimiento, ejercicio o defensa de
un derecho en un procedimiento judicial.

El apartado 1 no se aplicard cuando el tratamiento de datos resulte necesa-

rio para la prevencion o para el diagndstico médicos, la prestacion de asistencia
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sanitaria o tratamientos médicos o la gestion de servicios sanitarios, siempre que
dicho tratamiento de datos sea realizado por un profesional sanitario sujeto al
secreto profesional sea en virtud de la legislacion nacional, o de las normas esta-
blecidas por las autoridades nacionales competentes, o por otra persona sujeta
asimismo a una obligacion equivalente de secreto.

3 Siempre que dispongan las garantias adecuadas, los Estados miembros po-
drdn, por motivos de interés piiblico importantes, establecer otras excepciones,
ademds de las previstas en el apartado 2, bien mediante su legislacion nacional,
bien por decision de la autoridad de control.

5 El ratamiento de datos relativos a infracciones, condenas penales o medi-
das de seguridad, sélo podrd efectuarse bajo el control de la autoridad piiblica o
si hay previstas garantias especificas en el Derecho nacional, sin perjuicio de las
excepciones que podrd establecer el Estado miembro basindose en disposiciones
nacionales que prevean garantias apropiadas y especificas. Sin embargo, sélo po-
drd llevarse un registro completo de condenas penales bajo el control de los po-
deres pitblicos. Los Estados miembros podrin establecer que el tratamiento de
datos relativos a sanciones administrativas o procesos civiles se realicen asimismo
bajo el control de los poderes piiblicos.

6 Las excepciones a las disposiciones del apartado 1 que establecen los aparta-
dos 4 y 5 se notificardn a la Comisién.

Los Estados miembros determinardn las condiciones en las que un niimero na-
cional de identificacion o cualquier otro medio de identificacién de cardicter ge-
neral podrd ser objeto de tratamiento.

Al efecto de la clasificacién de los riesgos o violaciones es interesante distin-
g
guir cuando éstos se generan como consecuencia de un banco de datos o no.

Generacion primaria de bases de datos

Los archivos no automatizados son lentos, tienen permanencia y facilidad
para conocer y, eventualmente, corregir los datos. Los sistemas de informa-
cién —bases de datos con tratamiento informdtico— tienen rapidez, inter-
conexion y falta de permanencia, por eso no permiten rectificar ficilmente
los errores, situacién que se complica aun mds por la velocidad con que se
difunden y duplican.
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La generacién de bases de datos aporta beneficios muy importantes pe-
ro también acarrea riesgos. Para evitar esos riesgos los sistemas de defensa o
modelos de proteccién que se han establecido en los diferentes paises son:
(i) el judicial (ej. EE. UU.), que repara el dafo ex post facto, en estos siste-
mas la actividad de organismos de vigilancia es meramente complementa-
ria; (ii) el administrativo, en el que se le dan funciones jurisdiccionales a la
administracién publica, se utiliza mucho en Europa (Espafia, Suecia, Ale-
mania), donde se han establecido entidades especializadas con administra-
ciones independientes a las que se les otorgan poderes sancionatorios; vy, (iii)
el mixto que instaura un equilibrio entre el administrativo y el judicial. Asi-
mismo, los mecanismos de control y proteccién pueden funcionar en el ni-
vel preventivo o represivo.

Es necesario distinguir los registros publicos de los registros privados.
Los bancos de datos publicos son aquellos que obran en organismos del Es-
tado, suelen ser reservados o con cardcter secreto. Por ejemplo, en Argenti-
na la ley 11.801 del Registro de la Propiedad Inmueble; la ley 22.617 del
Registro de Reincidencia y Estadistica Criminal; y la ley 17.622 del INDEC
contiene informacién secreta con fines estadisticos.

En este punto se juega el tema de quiénes son los sujetos obligados al
cumplimiento de los requisitos impuestos por las leyes, y respecto de los que
se instauran los mecanismos de proteccién sean preventivos o sancionato-
rios, es decir los responsables en caso de dafio por la utilizacién del dato. En
las regulaciones del drea de Brasil y Guatemala se restringe su aplicacién a
los bancos o registros publicos; en cambio, Colombia, Argentina, Perd y
Ecuador incluyen también a los privados.

El principio fundamental al momento de definir y administrar un sis-
tema de informacion es la ‘finalidad’. Todo sistema de informacién persi-
gue una finalidad, debe disefarse minimalmente para lograr ese fin y no
deberd utilizarse en el futuro para otros fines. La finalidad debe ser expli-
cita, por ejemplo en Trinidad y Tobago la Liguor Licences Act de 1980, di-
ce: “For the purposes of this Act, every holder of a hotel spirit licence or spe-
cial hotel licence under this Act shall keep a register in which...”. En base a
la finalidad deben, por ejemplo, estar regulados los plazos en relacién a los
que se permite guardar la informacién en las bases de datos (5, 7, 10
afios).
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Los derechos que se protegen con estas regulaciones, a veces menciona-
dos por la ley y en otros casos deducidos en la interpretacién doctrinaria y
judicial, son amplisimos. En la suma de paises, se abarca a todos los perso-
nales: derecho a la vida, intimidad, a la privacidad, al nombre, a la digni-
dad, al honor, a la integridad, a la libertad de conciencia, a la personalidad
virtual, a los datos personales, a la autodeterminacién informativa. El Con-
sejo de la Unién Europea habla de “proteccién de las libertades y... del de-
recho a la intimidad en lo que respecta al tratamiento de los datos persona-
les”. También se lo denomina como derecho ‘de dominio sobre datos perso-
nales’ y empieza a considerarse como un derecho personalisimo auténomo.
Algunos fallos y doctrinas en Argentina, considerados innovadores, lo con-
sideran como derivado de la dignidad humana, menciondndose que es mds
que la sola intimidad o imagen el honor o identidad y abarca sus aspectos
patrimoniales. Deriva de un fenémeno tecnolégico y social’”. Se lo puede
llamar ‘derecho personalisimo a los datos personales’, ‘derecho a la autode-
terminacion informativa’, ‘a la libertad informdtica’, ‘derecho personalisimo
de dominio de los datos personales’.

Administracién de Justicia

El punto de partida es que la administracién de justicia debe ser transparen-
te, la publicidad de las actuaciones y de las decisiones es uno de los pilares
del sistema y el conocimiento de los precedentes permite el respeto del prin-
cipio de igualdad ante la justicia (Cadoux, L. 1994: 157-171). En este or-
den de ideas la informacién que se origina o procesa judicialmente o admi-
nistrativamente puede tener diferente entidad y valor. Sin embargo, la in-
formacién que normalmente es incluida en los sistemas de informacién po-
drfa distinguirse como procesal o jurisprudencial.

Los sistemas de seguimiento de causas son estrictamente necesarios pa-
ra una eficiente administracién de justicia. Paulatinamente se han reempla-
zado los Libros de Registro de los juzgados por sistemas computarizados que
estan cada vez més centralizados. En estos sistemas no sélo se registran una

47 Lazcano Quintana, Guillermo c. Veraz S.A., Cdmara Nacional Civil, sala D, 23 de febrero de 1999;
Urteaga, Facundo R. c. Estado Mayor Conjunto de las Fuerzas Armadas, Corte Suprema, 15 de octu-
bre 1998. Ver Santos Cifuentes (1999).
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gran cantidad de datos personales sino que es posible relacionar a esas per-
sonas con hechos, conflictos de intereses o con delitos. También es crecien-
te la tendencia a crear expedientes electrénicos en los que estd registrada
précticamente la totalidad de la informacién que se relaciona con un caso
(incluidos victimas, testigos, abogados, peritos). Esta tendencia es sin duda
la forma de lograr que la administracién de justicia sea rdpida y eficiente,
sin duda un derecho ampliamente reclamado. Todos los datos judiciales en
soporte informdtico (excepto la sentencia) deberian ser considerados confi-
denciales y su finalidad debe restringirse a la Administracién de Justicia; por
ello, los sistemas de justicia deberfan garantizar con la mayor seguridad que
los datos no puedan ser manipulados ni sustraidos. El acceso a la inspeccién
visual de los expedientes y documentos en papel no deberia ser restringido
salvo que la ley lo disponga.
Se presentan varios tipos de violaciones:

i) Las empresas que venden informacién sobre antecedentes crediticios
obtienen y utilizan los registros de los juzgados en materia comercial.

i7) En los juzgados en materia laboral se reciben pedidos de empresas que
seleccionan personal interesadas en conocer la existencia de demandas
laborales iniciadas por un potencial candidato a cubrir un puesto.

iii) En los juzgados en materia civil se han presentado pedidos con las mis-
mas caracteristicas, por ejemplo, para averiguar si una persona, poten-
cial arrendataria, ha sido desalojada en el pasado.

En todos estos casos se intenta predecir la conducta futura, pensando que
quien fue parte en un conflicto o ejercié sus derechos en el pasado manten-
drd en el futuro esa actitud (Cappelletti, M. y B. Garth 1988). Si bien la in-
formacién judicial es publica, los sistemas de informacién creados con la fi-
nalidad de agilitar la administracién de justicia no deberfan estar al servicio
de intereses de terceros no relacionados con la justicia del caso.

La situacién con las sentencias judiciales y los sistemas de acceso a la ju-
risprudencia es distinta. La publicidad de los precedentes es la garantia del
principio de igualdad de todos los ciudadanos ante la ley. Por esta razén, y
salvo que la ley determine lo contrario, las decisiones judiciales deben ser
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publicas y deben instrumentarse todos los medios posibles para que sean ac-
cesibles (Rotunda, R. 1995: 119-127).

El problema presenta algunas dificultades. Las sentencias judiciales con-
tienen muchos datos personales y revelan hechos que caen dentro de la es-
fera privada. La finalidad de garantizar la igualdad ante la ley no requiere
que estos datos puedan encontrarse utilizando un motor de bisqueda, pero
si es deseable que las decisiones estén expuestas al escrutinio publico —por
ejemplo la prensa— y que puedan ser elogiadas o criticadas. Muchas revis-
tas y proveedores de jurisprudencia en Internet han comenzado a tomar al-
gunos recaudos. Se suprimen selectivamente algunos datos personales (ge-
neralmente los nombres de las partes en el conflicto, de los testigos, de los
abogados y en algunos casos también el nombre del juez); se parte del con-
cepto de que es necesario divulgar la 16gica y los fundamentos de la deci-
sion, y no el conflicto personal y particular. Finalmente, una vez identifica-
da una sentencia por su contenido juridico (sea sobre los hechos o sobre el
derecho) el acceso a los datos personales es casi siempre posible concurrien-
do al juzgado y pidiendo el libro de sentencias. La bisqueda que se quiere
evitar es la que persigue identificar casos judiciales en los que una persona
determinada esté envuelta.

La tendencia a suprimir datos personales es el resultado de un equilibrio
entre los derechos de intimidad y privacidad y los de igualdad ante la ley, en
algunos casos los nombres personales se reemplazan por iniciales, en otros
casos se suprimen partes de la sentencia que no hacen a la decisién de fon-
do (por ejemplo: la regulacién de honorarios de los abogados y peritos). Sin
embargo, la operacién de suprimir datos personales tiene un costo adicio-
nal significativo. Este tema divide a las revistas y proveedores de jurispru-
dencia. Algunos sélo eliminan los nombres en algunos casos, otros en todos
los casos (por ejemplo: Aranzadi en Espafia). También existen proveedores
que no los eliminan, salvo que la ley especificamente prohiba la difusién, y
permiten el uso de nombres en el buscador (por ejemplo: en Brasil el Tribu-
nal de Justica do Distrito Federal e Territorios, el Sistema Costarricense de
Informacién Juridica y en EE. UU. los proveedores Lexis y West Law). EI 8
de marzo de 2001 se interpuso un recurso de proteccién ante la Corte de
Apelaciones de Santiago, el motivo se relaciona con el ‘buscador’ del sitio en
Internet (www.poderjudicial.cl), recientemente inaugurado, en el que una
persona al introducir su nombre en el sistema de busquedas —estado de
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causas de Santiago— comprobé que aparecian los datos de una demanda
que tenfa interpuesta por la reclamacién de paternidad de su hija®.

Salud

En el 4mbito de la salud, la creacién de bases de datos o sistemas de infor-
macién que contengan las recetas o prescripciones médicas, o que faciliten
el acceso a datos clinicos personales, podria considerarse como un riesgo. El
acceso a esta informacién es otro tema que ha suscitado controversias, en
particular porque puede ser el fundamento de preconceptos o actitudes dis-
criminatorias. W. Brennan (miembro de la Corte Suprema de los Estados
Unidos) opiné en el caso Whalen vs. Roe, 429 US 589, 607 (1977), en el
que se cuestionaba la constitucionalidad de una ley de Nueva York que es-
tablecia el registro obligatorio de todas las recetas médicas en una base de
datos centralizada: “7he central storage and easy accessibility of computerized
data vastly increase the potential for abuse of that information, and I am not
prepared to say that future developments will not demonstrate the necessity of so-
me curb on such technology”. La situacién no ha cambiado mucho. La recien-
te Health Security Act en los EE. UU. reconoce la necesidad de reglas estric-
tas para administrar la informacién sin vulnerar la privacidad. En ella se
enuncian algunos ‘principios’: (i) es necesario definir y limitar cuando una
consulta estd autorizada; (ii) se requiere que sélo la ‘minima cantidad de in-
formacién necesaria’ sea recuperada; (iii) se reconoce el ‘derecho a conocer’
quién tiene informacién sobre una persona, y (iv) el ‘derecho de acceso’ a tal
informacidn, a copiarla y a ser notificado de todas las correcciones o modi-
ficaciones (Shapiro, R. y G. Annas 1994: 10-36). También se ha detectado
que empresas que se dedican al marketing compran a las farmacias las pres-
cripciones médicas ya utilizadas y las ingresan a bases de datos, estos datos
se usan para realizar andlisis estadisticos sobre las tendencias en el uso de
medicamentos; si bien no se estarfan registrando los nombres de los pacien-
tes, si se registran los nombres de los médicos y se determinan sus preferen-

48 El recurso fue presentado por la Red Latinoamericana de Mujeres Transformando la Economia
(REMTE-Chile) y la Red Nacional Género, Comercio y Derechos Humanos contra la Corporacién
Administrativa del Poder Judicial. Ver Germén J. Bidart Campos (1992: 415).
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cias al efecto de enviarles visitadores médicos. Los destinatarios de estos es-
tudios serfan los grandes laboratorios farmacéuticos.

La existencia de bases de datos con historias clinicas, donantes de san-
gre®, vacunaciones se ha generalizado en los dltimos afos, la informacién es
sensible y deberfa estar protegida. También muchas instituciones hospitala-
rias han comenzado a colocar las historias clinicas en Internet.

La condicién de portador del virus HIV-SIDA puede requerir una pro-
teccién especial de la privacidad. En Argentina, la Ley de Prevencién y Lu-
cha contra el Sindrome de Inmunodeficiencia Adquirida (SIDA) (ley
23.798 de 1990) establece que en ningtin caso se podrd “individualizar a las
personas a través de fichas, registros o almacenamiento de datos, los cuales,
a tales efectos, deberan llevarse en forma codificada” a tal efecto “se utiliza-
14, exclusivamente, un sistema que combine las iniciales del nombre y del
apellido, dia y afio de nacimiento. Los dias y meses de un sélo digito seran
antepuestos del nimero cero (0)”. Por ejemplo, en los expedientes judicia-
les al mencionar un portador de HIV, su nombre es reemplazado por un nu-
mero, también en los documentos en papel. Por aplicacién de la misma ley
la revista El Derecho publica los casos judiciales sin utilizar las iniciales de
los nombres del portador de HIV, se utiliza en su lugar las letras ‘N.N.’. El
Supremo Tribunal de Justicia de Venezuela en “NA y otros” ha definido su
posicién sobre la privacidad y el SIDA™.

En N.N. c. Estado”', se concede una indemnizacién por el dafilo moral
causado por la discriminacién de un funcionario afectado de HIV-SIDA,
aun cuando no hubo difusién de los resultados del examen, no parece que
el Estado empleador hubiere cumplido con la obligacién de confidenciali-
dad. Se fija el dafio moral en 14.000 USD ciertamente el valor m4s alto ob-
servado en América Latina durante la presente investigacién.

En Chile se ha presentado un caso dificil de remediar legal o judicial-

49 Por ejemplo en Argentina la Ley 22.990 del Sistema Nacional de Sangre, y en Venezuela la Ley de
Transfusién y Bancos de Sangre (1977).

50 “La garantfa del derecho a la no discriminacién no se lograr si ellos mismos —resguardédndose en
la privacidad— se aislasen, se apartasen de sus actividades, ocultasen sus propios padecimientos o
se sintiesen culpables cuando en realidad no hay razén para ello. La privacidad es un derecho de to-
dos, y siempre que sea solicitado el cardcter reservado de las actuaciones que se lleven a cabo en ca-
sos similares, la Sala tomaré en cuenta las razones que se le expongan”.

51 Juzgado Contencioso Administrativo de Montevideo —ler. turno— 1997, 1 Lex (1997) 17-27.
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mente. Vivo Positivo es una asociacién de autoayuda de los portadores de
HIV. Los registros de los miembros de esa asociacion llegaron a manos de
una empresa que ofrece servicios funerarios, que envié a cada uno de los aso-
ciados una carta invitdndolo a contratar sus servicios. Para establecer una
violacién serfa necesario demostrar que la empresa envié ese tipo de cartas a
portadores de HIV con mayor frecuencia que a otro tipo de personas. Este
tipo de prueba estadistica es inexistente en los tribunales latinoamericanos.

En el 4mbito de los seguros, la informacién sobre salud permite estable-
cer inferencias sobre riesgo de contraer enfermedades, o sobre la esperanza
de vida. Por esta razén esta informacién podria ser utilizada por las compa-
fifas de seguros para negarse a dar cobertura ya sea de seguros de vida, de
asistencia médica o de retiro®.

Las bases de datos genéticos son sin duda el problema del futuro (An-
nas, G. J. 1999: 9-11) (Roche, P. 1996: 1-11). En Trinidad y Tobago se ha
sancionado el afio 2000 la Deoxyribonucleic Acid (DNA) Identification Act,
por la que se crea una base de datos genéticos personales, compulsiva para
personas que hayan sido declaradas culpables por una corte de apelaciones
y para aquellas personas que presten su conformidad®.

Infancia

Existe una fuerte tradicién en las legislaciones americanas de proteger los
nombres y las imédgenes de nifios y adolescentes en las publicaciones de la
prensa, en especial cuando se trata de victimas o adolescentes infractores de
la ley penal*. Sin embargo, en algunos paises los sistemas nacionales de pro-

52 La Corte Suprema de Costa Rica en M. J. J. c. Instituto Nacional de Seguros ha denegado un ampa-
ro sosteniendo que: “En efecto, no se trata de una discriminacién ilegitima, sino de una diferencia-
cién razonable, si se establecen condiciones distintas —en cuanto a primas o beneficios— para perso-
nas con ciertas limitaciones funcionales, como cuando asf se actia con motivo de la edad de un so-
licitante del servicio. El trato desigual, en estos casos, obedece a razones obvias, por manera que no
es dable aceptar la tesis del recurrente de que él estd en igualdad de condiciones que otras personas
sin su problema fisico y que como tal debe tratdrsele”. Este punto de vista le resta al sistema asegu-
rador su funcién eminentemente social. Por otra parte, el nimero de variables a discriminar en el
célculo de las primas debe ser limitado, pues de otra forma el tamafo de las sub-poblaciones se re-
ducirfa significativamente y el mismo concepto de ‘seguro’ perderfa eficacia.

53 La seccién 39 subseccién 2 incluye también a quienes han sido condenados dentro de los cinco dl-
timos afios o a quienes tengan una causa pendiente.

54  Privacy and Juvenile Justice Records: a mid-decade status report, Bureau of Justice Statistics, EE.UU., 1997.
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teccién a la infancia entendieron ventajoso el desarrollo de sistemas de in-
formacién en los que se almacenan datos personales, de salud, infracciones
o situaciones de riesgo de nifios que estuvieron en programas de atencién.
Este tipo de registros tuvo su fundamentacién en la posibilidad de realizar
un seguimiento individualizado —que en definitiva redunda en beneficio de
los nifios—y en la realizacién de estudios estadisticos e investigacion que in-
cidirfan directamente en las tareas de planificacién y disefio de politicas™.
Sin embargo, no parece haber un adecuado equilibrio entre los objetivos de
estos sistemas y las tendencias sobre proteccién de datos personales (Grego-
rio, C. 1999). Tampoco las normas de seguridad alrededor de estos sistemas
han sido consideradas siempre prioritarias, ni estdn claras las sanciones pe-
nales para quienes violen la seguridad y confidencialidad de los datos™.

En S, V.u. M., D. A" se afirma que cuando estdn en conflicto el dere-
cho a la intimidad de un nifio y el de expresion cabe entenderse que la pro-
teccién judicial del interés superior del nifio debe estar estrictamente cefii-
da a lo que resulta indispensable, para evitar asi una injustificada restriccién
de la libertad de prensa, ya que el derecho de prensa, reconocido como de-
recho de crénica en cuanto a la difusién de noticias que conciernen a la co-
munidad como cuerpo social y cultural, requiere para su ejercicio que las
restricciones, sanciones o limitaciones deban imponerse dnicamente por ley
y su interpretacion deba ser restrictiva.

Los procedimientos de adopcién son generalmente secretos y en algu-
nos paises inclusive se destruyen los documentos relativos a la filiacién bio-
légica, sin embargo existen en Internet sitios destinados a recuperar los vin-
culos bioldgicos™.

Los registros escolares presentan también una posibilidad de discrimi-
nacién. En los EE. UU. las acciones disciplinarias por violacién de las reglas
escolares son consideradas registros escolares y estén protegidos por la Fa-

mily Educational Right to Privacy Act (FERPA)®.

55 En América Latina y el Caribe estos sistemas fueron promovidos por el programa SIPI del Institu-
to Interamericano del Nifio de la Organizacién de Estados Americanos (www.iin.org.uy).

56 Algunas normas de seguridad han sido incluidas en el nuevo Proyecto de Cédigo de la Nifiez y Ado-
lescencia del Uruguay, articulos 11, 22 inc.F, y 211 a 215.

57 8., V.v. M., D. A. medidas precautorias, filiacién. Corte Suprema de Justicia de Argentina, 3 de abril
de 2001.

58 Adoption Records Database (http://www.skylace.net/adoption).
59 20 US Code section 1232g.
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Se presentan, en general, pocos conflictos sobre violaciones de la priva-
cidad de los nifios por sus padres, sin embargo la compaiiia estatal de telé-
fonos de Uruguay (ANTEL) difundi6é una publicidad en la que resaltaba,
entre los usos del identificador de llamadas telefdnicas, la posibilidad de
“controlar las amistades de un hijo adolescente”. Varias legislaciones, por
ejemplo en Francia, establecen una edad a partir de la cual los nifios tienen
cierta privacidad con respecto a sus padres, y la Ley de Proteccién de Nifios
y Adolescentes de Venezuela establece normas sobre la confidencialidad de
la correspondencia. En los EE. UU. se ofrece en Internet la posibilidad de
detectar el consumo de drogas en un adolescente a partir de una muestra de
cabello, que generalmente es tomada por sus padres sin su consentimiento®.

Otras bases de datos acumulan informacién sobre adultos pero estdn re-
lacionadas con los nifios. En los EE. UU. se han desarrollado bases de da-
tos nacionales con los datos personales de los padres que han incumplido
sus obligaciones alimentarias. Estas bases de datos interactiian con las insti-
tuciones bancarias para restringir sus operaciones. El procedimiento ha re-
cibido una critica considerable (Schwartz, P. 1992: 1321-1389). En Argen-
tina existe un proyecto de ley para crear un Registro Nacional de Deudores
Alimentarios, que ya existe en algunas provincias®. También en los EE. UU.
varios estados mantienen bases de datos de personas con sospechas de abu-
so infantil®.

Otros registros estatales

Los Registros Civiles —quizés los registros mds antiguos— se basaron general-
mente en ‘{ndices’ que se anexaban a cada libro de registro, que generalmen-
te se correspondian con el afio calendario. Este sistema ofrecia un mecanis-
mo de busqueda eficiente pero limitado en la medida en que eran necesa-

60 Algunos sitios son (www.drugtestwithhair.com) y (www.drugfreeteenagers.com).

61 La leyes de Neuquen y la ciudad de Buenos Aires prevén la prohibicién de salir del pais hasta tan-
to el deudor satisfaga la prestacién alimentaria. Otros ordenamientos han adoptado también esta
restriccién, por ejemplo: articulo 90 de la Ley Orgénica de Defensa del Nifio de Colombia, articu-
lo 220 del Cédigo del Nifio del Uruguay.

62 Ver Hodge v. Jones, 31 F3d 157, cert. denied 115 S.Ct. 581 (1994) y Joni JONES, ‘Maintaining Un-
substantiated Recors of “Suspected” Child Abuse: much ado about nothing or a violation of the

right of privacy?’, 1995 Utah Law Review (1995) 887-912.
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rios datos sobre el afio y el lugar del hecho (por ejemplo: nacimiento, ma-
trimonio, defuncién, etc.). La transformacién de los Registros Civiles en ba-
ses de datos automatizadas y centralizadas permitirfa hacer bisquedas sobre
filiacién, homénimos y otras que pueden dar lugar a violaciones a la intimi-
dad o generar riesgos.

Los registros electorales contienen datos personales y algunos extrema-
damente sensibles como son la afiliacién a un determinado partido politico
(ejemplo: Argentina). También se ha observado que algunos paises (por
ejemplo: Republica Dominicana y Venezuela) han creado sitios en Internet
capaces de desplegar informacién personal correspondiente a un determina-
do nimero de cédula de identidad.

Los Registros de Antecedentes Penales almacenan sentencias judiciales
firmes y estdn en la mayoria de los paises regulados por normas especificas,
son confidenciales y administrados por el Estado. Sin embargo, la informa-
cién es muy sensible y existe el riesgo de que estos registros sean reemplaza-
dos por registros policiales de aprehensiones. En El Salvador la Ley del Me-
nor Infractor le prohibe a la policia mantener este tipo de registros sobre ni-
fios y adolescentes.

Los movimientos migratorios entre paises son cada vez mds registrados.
Los antiguos formularios en papel estdn siendo reemplazados por nuevos de
reconocimiento Gptico y también se estd generalizando la lectura autométi-
ca de los documentos de identificacién personal. Estos registros migratorios
contienen informacidn sensible sobre datos personales y la vida privada. No
resulta claro cudl es la ‘finalidad’ para la que se generan estas bases de datos.

En Ecuador existe una base de datos que lleva el Consejo Nacional de
Control de Sustancias Estupefacientes y Psicotrépicas (CONSEP) en la que se
registran infracciones tipificadas en la Ley de Sustancias Estupefacientes y
Psicotrépicas®.

La decision del Superior Tribunal de Justicia de Venezuela en el caso
R.C.M. y otros v. Consejo Nacional Electoral (2000) es muy significativa, pues
establece un limite al concepto de transparencia de la informacién estatal y
al concepto de Habeas dara: “...lo solicitado por las pretensiones no es el ac-

63 En PM.D.J. c. CONSEP, un recurso de Habeas data presentado ante el Tribunal Constitucional de
Ecuador, se acordé suprimir al accionante del listado por haber sido derogado el articulo de la ley
que tipificaba y sancionaba el delito por tenencia de pequefias dosis.
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ceso a los archivos y registros administrativos, sino que se les otorgue infor-
macién electoral digitalizada relacionada con los resultados obtenidos en to-
das y cada una de las mesas de votacién que funcionaron en las respectivas
jurisdicciones electorales y de manera [sic] discriminada; mesa por mesa’.
Esta decisién permite distinguir que transparencia y derecho a la informa-
cién no implican el acceso (o busquedas) a registros informatizados del Es-
tado, ya que la finalidad con que fueron desarrollados se corresponde sola-
mente con funciones estatales. No existe por tanto un derecho a obtener co-
pias de los registros publicos. En Trinidad y Tobago la Freedom of Informa-
tion Actde 1999 y en los EE. UU. la Freedom of Information Act de 1996 le
dan a los ciudadanos el derecho (con excepciones) de acceder a documen-
tos oficiales. En la seccién 30 de la ley de Trinidad y Tobago se excluyen los
documentos que pudieran afectar la privacidad personal, también se exclu-
yen otros documentos por razones de Estado. Igualmente en Bruno E Villa-
sefior**, se entiende que el derecho a la informacién consagrado en la tltima
parte del articulo 6° de la Constitucién Federal no es absoluto, su ejercicio
se encuentra limitado tanto por los intereses nacionales y de la sociedad, co-
mo por los derechos de terceros (por ejemplo, a la privacidad).

Personas con discapacidad y sus familias

En varios paises (por ejemplo: Chile, Ecuador, México, Uruguay) existen re-
gistros de las personas con algin tipo de discapacidad, en algunos casos son
oficiales y en otros son generados por asociaciones de autoayuda (por ejem-
plo: la Asociacién Down del Uruguay). La inclusién o no en estos registros
facilita la obtencién de ciertos beneficios sociales o subsidios. Pero también
estas bases pueden ser motivo de discriminacién o, por ejemplo, dificulta-
des para acceder a seguros de vida o realizar aportes a sistemas jubilatorios

privados (ejemplo: El Salvador).

64 Amparo en revisién ante la Corte Suprema de México, 2000. Semanario Judicial de la Federacién y
su Gaceta, tomo XI, Abril de 2000, tesis P. LX/2000, pag. 74.
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Identificacién personal

Los sistemas de identificacién personal comienzan a tener la posibilidad de
almacenar gran cantidad de informacién innecesaria a los efectos de la iden-
tificacién y en muchos casos desconocida para el propietario del documen-
to. En Venezuela estd a punto de introducirse un nuevo sistema de docu-
mentos de identificacién. Si bien no se conocen atin los detalles de la im-
plementacidn, el pliego de la licitacién realizada por el gobierno venezola-
no inclufa la existencia de una enorme base de datos biométrica de huellas
dactilares y un chip inserto en el documento con informacién ain no espe-
cificada y legible por proximidad (es decir desde un dispositivo que no ne-
cesita contacto con el documento). Este tipo de documento serd asignado a
los recién nacidos en Malasia, con la aprobacién de los padres les serd asig-
nada una tarjeta con un chip de memoria que incluird nimero, nombre,
nombre de los padres y starus de ciudadania®.

Informacién ilegible para el propietario del documento se encuentra en
forma de c6digos de barras en los documentos de identidad de Costa Rica
y Republica Dominicana. En Filipinas, ademds de informacién como cédi-
go de barras (incluida la biométrica de huellas), el documento llamado SS-
ID (Social Security ID), tiene una barra magnética que permite leer, en los
‘kioscos de informacién’, las contribuciones al Servicio de Seguridad Social
del propietario y en el futuro permitird realizar operaciones en ATM*.

Sistemas de informacién sobre riesgo crediticio

Ciertamente, la falta de una legislacién clara que regule esta actividad se
traduce en violaciones a los derechos de privacidad e intimidad. La regla
ideal es que sea obligatoria para el Bureau la verificacién de cada dato que
ingresa a la base, pero normalmente esta informacién es recibida infor-
malmente de sus clientes y no estd respaldada documentalmente. En este
punto es interesante analizar el caso Hoffman Fuenzalida, Luis c. Boletin
de Informaciones Comerciales pues trata un punto de singular importan-

65 ‘Govt to issue identity cards to newborn babies’. The Star, Malasia, 16 de marzo de 2001.

66 http://www.sss.gov.ph/other/othe5001.htm.
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cia”. Al margen de la fundamentacién en este caso, liberar al Bureau de
todo tipo de responsabilidad civil por informacién errénea y trasladarla a
la institucién que originé el dato, es liberar al Bureau de todo incentivo
para la calidad de informacién. Parece ciertamente contradictorio que la
Corte Suprema de Costa Rica exija en Félix Przedborski v. Mauricio He-
rrera y La Nacién (2001) verificar la veracidad de una fuente en Bélgica y
hasta eliminar los /inksa un sitio en ese pais —mediando la libertad de ex-
presién— y por el contrario no sea requisito para un Bureau verificar la
veracidad de la informacién, mediando derechos a la privacidad e intimi-
dad. Ciertamente, la situacién deberfa ser la contraria.

Otra situacion de riesgo se debe a la falta y a las dificultades de controlar
la informacién contenida en las bases de datos de los Bureaun. Se ha observa-
do que algunos de ellos no sélo contienen informacién crediticia sino también
otros tipos de datos no necesariamente obtenidos en forma licita (anteceden-
tes penales, juicios laborales, infracciones de trénsito, perfiles de compra, etc.)
y también han existido casos de venganzas personales instrumentadas ingre-
sando informacién falsa en las bases de datos para perjudicar una persona (del

Villar, R;; A. Diaz de Leén y J Gil Hubert 2000) (Miller, M. 2000).

Empleo

En el ambiente de trabajo el empleador puede monitorear las llamadas tele-
fénicas de sus empleados con sus clientes por razones de control de calidad.
En algunos casos debe advertirse con un mensaje grabado o un tono agudo
que la comunicacién estd siendo grabada o monitoreada. En los EE. UU. la
Electronic Communications Privacy Act, 18 U.S. Code 2510, et. seq. —la ley
federal que regula las comunicaciones entre estados— permite el monitoreo
no advertido de llamadas. También las llamadas internas entre empleados
pueden ser monitoreadas. El empleador puede tener acceso al registro de te-
léfonos discados desde una extensién en particular. También pueden ser
monitoreados discos magnéticos, el correo electrénico, el correo de voz y se

67 Corte Suprema de Chile, 1996, “Debe dirigirse el recurso de proteccién contra la Entidad Banca-
ria que inform sobre protestos aclarados mantenidos en el Boletin Histérico, y no contra este tl-
timo, que actud conforme a derecho”.
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colocan cdmaras de video en determinados lugares®. La privacidad en el am-
biente laboral es bastante reducida, y el fundamento se relaciona con los
procedimientos para aumentar la productividad, la prevencién de robos,
evitar la responsabilidad civil por actos de los empleados y prevenir el espio-
naje industrial o comercial. Unas de las pocas excepciones estd en la Emplo-
yee Polygraph Protection Act de 1988 que impide las pruebas con poligrafo.

Es dificil establecer un limite claro entre la informacién privada del em-
pleado y la del empleador, pero en algunos extremos se tratarfan de viola-
ciones a la intimidad y privacidad. Para evitar estos conflictos algunos em-
pleadores crean reglas internas.

También se ha discutido si el empleador puede obligar al empleado a so-
meterse a eximenes médicos (ejemplo: HIV) o psicolégicos. En muchos ca-
sos el empleador fundamenta su derecho por razones de seguridad.

Sin embargo la Suprema Corte de la Repuiblica Dominicana en Agro-
mdn Empresa Constructora S.A. v. B.P® entiende que pueden existir hechos
de cardcter personal y relacionados exclusivamente con su vida privada y no
con su trabajo.

Bases de datos subproducto

Servicios telefénicos

Las empresas telefonicas guardan en sus bases de datos la relacién de las lla-
madas recibidas y realizadas desde un teléfono. Estos datos pueden ser pro-
cesados y dar informacién sobre aspectos de la vida intima de las personas.
Si bien no se han detectado violaciones o demandas relacionadas con estas
bases de datos, si se han utilizado con orden judicial en investigaciones de

68  Existe software que es capaz de registrar toda la actividad realizada en una computadora, incluyen-
do, ademds de correo entrante y saliente, sitios web visitados, muestras periédicas de la pantalla y
todo lo digitado en el teclado (keystroke monitoring). Esta informacién es enviada secretamente a la
computadora de quien espfa de forma que el usuario no pueda borrar sus pasos.

69 Sentencia del 9 de septiembre de 1974, Boletin Judicial Nro. 766, paginas 2437-2444.
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hechos delictivos (por ejemplo, en Argentina en la investigacién del homi-
cidio de José Luis Cabezas).

Los identificadores de llamadas no representan directamente una viola-
cién a la privacidad. Sin embargo, si son utilizados para que el propietario
del teléfono establezca las llamadas que recibe otra persona (por ejemplo en
hoteles, o los padres respecto de sus hijos) esto podria eventualmente ser
considerado una violacién. También se ha observado que algunas empresas
que reciben solicitudes de servicio a través del teléfono utilizan los identifi-
cadores de llamadas para generar bases de datos de clientes. Por ejemplo, las
empresas de radio-taxi disponen de archivos histéricos sobre dia, hora y lu-
gar de destino de sus usuarios.

En algunos paises (por ejemplo: Jamaica, Uruguay) es posible obtener el
estado de la deuda (facturacién de servicios) con la compaiia telefénica sé-
lo disponiendo del ndmero telefénico. En Jamaica (Roxborouh, P. 1999) es
un servicio automdtico que se obtiene discando el nimero 1-919-1919; en
Uruguay se obtiene también el nombre del propietario de la linea telefénica
en terminales publicas ubicadas en los locales de la compania telefénica.

En base al Communications Assistance for Law Enforcement Act (CALEA)
las compafias de telecomunicaciones estadounidenses deberdn incluir en
sus equipos de telefonfa mévil la capacidad de conocer su posicién con una
precisién de 50 metros a los efectos de inteligencia (FBI) y de localizar lla-
madas a los servicios de emergencias (911). Incluso sin la existencia de es-
tos dispositivos, en zonas densamente pobladas, es posible conocer, con una
cierta precisién, la ubicacién de un celular, esto se debe a que se sabe cual
es la antena mds cercana a él y en las ciudades hay antenas cada algunas de-
cenas o cientos de metros.

Tarjetas de crédito

Las entidades emisoras de tarjetas de crédito disponen de bases de datos que
no sélo permiten conocer el perfil de compras de una persona, sino también
ubicarla en el tiempo y el espacio. Algunas de ellas utilizan esta informacién
en tiempo real para prevenir fraudes. No se han detectado violaciones en re-
lacién con estas bases de datos, presumiblemente por los criterios de segu-
ridad y reserva que aplican estas empresas. En términos de legislacion pue-
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de citarse en la Argentina la Ley de Tarjetas de Crédito (ley 25.065 de
1998), que les prohibe dar informacién a los Bureau de crédito”.

Perfil de consumidores

En muchos comercios se acostumbra a solicitar ciertos datos personales pa-
ra almacenar el ‘perfil del cliente’, esta informacién en muchos casos se rea-
liza también cuando la operacién es al contado. Estas bases de datos se com-
parten y acumulan con otras generadas por otros comercios y dan lugar a
invasiones a la privacidad, que generalmente consisten en ofrecer nuevos
productos por correo, teléfono, e-mail, etc.

También se ha generalizado la realizacién de sorteos o concursos en los
que los interesados en participar deben completar un cupén con datos per-
sonales. Estos datos son almacenados y relacionados, generalmente son uti-
lizados o vendidos para la oferta telefénica de nuevos productos.

Riesgos no relacionados con bases de datos

Comunicaciones

La posibilidad de realizar intercepciones telefénicas es en muchos paises una
violacién a los derechos de privacidad e intimidad. Existe aqui una impor-
tante distincién, si la intercepcién se realiza con la orden de un juez o si la
realiza la policia u otras fuerzas de seguridad, o particulares en forma gene-
ralizada.

70 Articulo 53. “Las entidades emisoras de Tarjetas de Crédito, bancarias o crediticias tienen prohibi-
do informar a las ‘bases de datos de antecedentes financieros personales’ sobre los titulares y bene-
ficiarios de extensiones de Tarjetas de Crédito u opciones cuando el titular no haya cancelado sus
obligaciones, se encuentre en mora o en etapa de refinanciacién. Sin perjuicio de la obligacién de
informar lo que correspondiere al Banco Central de la Republica Argentina. Las entidades infor-
mantes serdn solidarias e ilimitadamente responsables por los dafios y perjuicios ocasionados a los
beneficiarios de las extensiones u opciones de Tarjetas de Crédito por las consecuencias de la infor-
macién provista”.
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Este tipo de violaciones ha sido legislada en: Ecuador, Ley Especial de
Telecomunicaciones (ley 184 de 1992) articulo 14; Venezuela, Ley Orgéni-
ca de Telecomunicaciones (2000) articulo 190. En Reptblica Dominicana
por Resolucién 80 del 2001 de la Suprema Corte de Justicia se instruye a
los jueces sobre la Resolucién 36-00 del Instituto Dominicano de las Tele-
comunicaciones (INDOTEL) que “considera interceptacién ilegal de las te-
lecomunicaciones toda participacién directa e indirecta en la injerencia, in-
terceptacion, intervencién, recepcién, encomienda, permisién, espionaje,
escuchas y provisién de medios, por su propia cuenta o por encargo de otro,
sin autorizacién previa de un Juez del Poder judicial”. En México la Corte
Suprema en el caso Fernando Karam Valle y otro, amparo directd’", establecié
que “si la intercepcidn telefénica no estuvo precedida de una orden judicial,
se trata de un acto inconstitucional y, por ende, nulo de pleno derecho en
si mismo y en sus frutos”. En Jamaica™ la legalidad de una intercepcién te-
lefénica hecha por la policia en la investigacién de un delito se considera re-
gulada por el precedente Malone v. Commissioner for the Metropolitan Poli-
ce (n0.2)°.

También la jurisprudencia tiende a rechazar las pruebas (escuchas telefé-
nicas) obtenidas ilegalmente: /n re Sergio F Lezica, se dice que no reviste va-

71 Semanario Judicial de la Federacién, (1987) tomo 217-228 (7) pag. 75.

72 La Constitucién de Jamaica no lo prohibe expresamente, pero da un punto de partida para anali-
zar las implicaciones legales [¢f” section 22]. Al analizar los delitos bajo la Telephone Act of 1893, sec-
cién 20 es interesante ver cdmo las lagunas axiolégicas son comunes frente a nuevos delitos, y re-
sultado de la aplicacién de nuevas tecnologfas; dificilmente estén incluidos en los textos legislativos
y —por lo general— son incluidos como violaciones a los derechos constitucionales.

73 [1979] Chancery Division 344, y [1979] 2 All ER 620. Ver Margaret Demeriex (1992: 306-313).

74 Cdmara Nacional de Apelaciones en lo Criminal y Correccional (Argentina), sala vi, 1997. Tam-
bién es relevante la decisién /n re Manuel Gaggero, (Cdmara Nacional de Apelaciones en lo Crimi-
nal y Correccional Federal, 1999) en la que se reitera el criterio sentado por el tribunal en numero-
sos precedentes, en el sentido de que la prueba obtenida por un particular, aun sin el consentimien-
to de quien resulta involucrado, no contraviene norma constitucional o procesal alguna, sin perjui-
cio del valor probatorio, no es aplicable cuando quien as la obtiene es el propio Estado por inter-
medio de uno de sus érganos administrativos, por el cual trazé pautas investigativas y tomé una ini-
ciativa que no le era propia. Esta irregular actividad investigativa desplegada por el Estado median-
te la utilizacién de subterfugios tendientes a obtener informacién y pruebas de cargo de parte de las
personas de las que se sospechaban comportamientos delictivos, es violatoria de principios consti-
tucionales que determinan pautas minimas del debido proceso legal y que son condicién de validez
de un eventual juicio de reproche. En el mismo sentido, la sentencia RHC10534 del Superior Tri-
bunal de Justicia de Brasil “a gravacio de conversa por um dos interlocutores nio configura intercepra-
¢do relefdnica, sendo licita como prova no processo penal’, D] 11/12/2000 pag. 218.
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lidez ni eficacia probatoria la transcripcién de la conversacién telefénica, pues
conforma una pieza espuria al haber sido obtenida de un modo subrepticio y,
por lo tanto, en directa violacién a la garantia de resguardo a la intimidad, que
consagran los articulos 18 y 19 de la Constitucién de la Nacién Argentina.

Cuando la escucha se realiza a las comunicaciones efectuadas por perso-
nas privadas de libertad las soluciones son muy diferentes, en Brasil son con-
sideradas ilegitimas y violatorias también del derecho de defensa, mientras
que en Chile es considerado legal colocar micréfonos en las celdas atendien-
do a temas de seguridad.

Internet

En el contexto de Internet existen algunas técnicas y précticas que violentan
la privacidad aunque en principio parezcan inofensivas (Vives, E 2000:
1011-1024). El spam consiste en enviar correos electrénicos a una gran lis-
ta de personas, por lo general con fines publicitarios, pero también incluyen
‘cadenas’, peticiones, etc. Algunos proveedores de e-mail implementan fil-
tros de spam aunque esto podria llegar a verse como otra intromisién.

Las cookies consisten en piezas de informacién que un servidor web pue-
de almacenar en la computadora del usuario con el fin de ‘recordar’, por
ejemplo, preferencias de éste. Sin embargo dichas cookies suelen pasar inad-
vertidas al usuario quien puede sufrir una especie de rastreo de sus visitas a
un determinado sitio o, valiéndose de errores en los navegadores, de su ac-
tividad en la Red.

No existen reglas claras ni universales en lo que refiere a la asignacién de
‘nombres de dominio’, por lo que se dan casos de personas dedicadas a regis-
trar nombres de celebridades o empresas ya existentes como nombres de do-
minio con el fin de venderlos o desprestigiar a la persona o compafia. En al-
gunos paises estas situaciones las resuelve la justicia caso por caso y en otros la
empresa que asigna los nombres de dominio se reserva el derecho de retirarlo
si considera que se trata de una de estas situaciones (por ejemplo en Uruguay).

Algunos sitios de organismos del Estado permiten el acceso a informa-
cién de cardcter personal con sélo ingresar un ndmero de documento de
identidad. Sitios de este tipo son, por ejemplo: (www.bcra.gov.ar/ese-
faaaa.htm) del Banco Central de la Republica Argentina; (www.sri.go-
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v.ec/html/ruc_consulta.html) del Servicio de Rentas Internas de Ecuador;
(www.cne.ve/donde.asp) del Consejo Nacional Electoral de Venezuela; y,
(www.jce.do/consultas/index.asp) de la Junta Central Electoral de Republi-
ca Dominicana. Estos sitios permiten el acceso publico a datos personales.

Matriculas de los automéviles

En muchos paises se ha observado que la informacién contenida en las pla-
cas de identificacién de los automéviles no guarda estrictamente relacién con
la finalidad para la que fueron creadas. La inclusién del lugar de residencia
del propietario es una informacién excesiva y revela un dato personal que
puede eventualmente generar un riesgo adicional (por ejemplo, ser elegido
para un robo). Se observa este problema en Brasil, México y Uruguay.
Existen también otras violaciones que muestran que el concepto de in-
timidad y privacidad es algo mds amplio. En Szewc, Andrés v. Carrefour Ar-
gentina S.A7 se establecié que Carrefour S. A. habia violado la intimidad
del actor al permitir que éste fuera molestado en su domicilio por llamadas
telefénicas de personas que pretendfan comunicarse con el hipermercado,
ya que en sus tiques y facturas figuraba erréneamente el teléfono del actor,
y se acordd un dafio moral de 3.500 USD. En Jodo Rodriguez v. Viernes En-
tretenimiento C.A.’° se afirma que “un ambiente con una marcada perturba-
cién sénica, perjudica la salud y perturba la intimidad”. En Julia Vanessa
Castro Sdnchez v. lercera Comisaria y otros”, se dice que “el hecho de foto-
grafiar a una persona que transita por la via publica, aun sin su consenti-
miento, no constituye delito; aunque la Sala estima que, conforme a los ar-
ticulos 29 y 30 del Cédigo Civil y 24 de la Constitucién, serfa una viola-
cién de sus derechos constitucionales a la personalidad y a la privacidad si
la fotografia es publicada, reproducida, expuesta o vendida sin el consenti-
miento de la persona, salvo los casos alli enumerados relativos a la notorie-
dad publica de la persona o necesidades de justicia o policia”. En Rischmaui
Grinblatt, Francisca c. Consorcio Periodistico de Chile S.A.®, se establece que:

75 Cémara Nacional Civil, sala E (1997), 1999-11 Jurisprudencia Argentina (1999) 339-42.
76 Ver Viernes Entretenimiento C.A. amparo, Supremo Tribunal de Justicia de Venezuela, 2000.
77 Recurso de Hdbeas corpus, Corte Suprema de Costa Rica, 1991.

78 Corte Suprema de Chile, recurso de proteccion, 1997. 468 Fallos del Mes 2055-2058
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“El hecho de asistir a un lugar publico, no implica el consentimiento para
la divulgacién de una fotografia tomada en dicho lugar”.

Dispositivos y tecnologias que atentan contra la privacidad

La tecnologia actual, soportada en gran parte por el aumento constante de
la capacidad de cémputo y almacenamiento de informacidn, estd permitien-
do elaborar dispositivos y procedimientos de vigilancia extremadamente po-
derosos. Los siguientes son algunos de los mds conocidos.

El FBI admitié estar utilizando un producto llamado Carnivore”® desa-
rrollado con el fin de ‘escuchar’ el trifico de correo electrénico dentro de
EE. UU. (incluyendo el entrante y saliente) y seleccionar aquéllos que pa-
recen sospechosos automdticamente.

Las herramientas de localizacién global (GPS, GLONASS) permiten
conocer con una precisién de algunos metros la posicién de algo o alguien
sobre el planeta®. De esta forma se puede tanto arar un campo a la perfec-
cién como determinar la posicién exacta de un presidiario préfugo o de un
nifio perdido. Actualmente se utilizan brazaletes que integran un GPS con
la red de telefonia celular o receptores de radio para delatar su posicién. Asi
es posible perseguir a un posible préfugo o controlar si un arresto domici-
liario o una orden de restriccién estdn siendo cumplidos. La empresa Digi-
tal Angel (http://www.digitalangel.net) desarroll$ tecnologia para implantar
un dispositivo de este tipo en el cuerpo humano que genera la electricidad
necesaria con el propio calor corporal y ademds de informar su posicién mo-
nitorea el pulso y la temperatura del portador. Aunque la empresa lo presen-
taba como una excelente forma de cuidar nifios y ancianos, sus estudios de
mercado revelaron que el piblico ‘atin’ ve con desconfianza este tipo de im-

79  (htep://www.fbi.gov/congress/congress00/kerr072400.htm) Internet and Data Interception Capabi-
lities Developed by FBI, Federal Bureau of Investigations, EE. UU.

80 Este tipo de equipos utiliza la sefial proveniente de un grupo de satélites a partir de los cuales trian-
gula su posicién. Uno de estos grupos de satélites es mantenido por el gobierno de EE. UU. (GPS)
y otro por el gobierno Ruso (GLONASS). Ambos se encuentran disponibles para el uso civil (in-
vestigaciones, aviacidn, automdviles, etc.) aunque el primero de ellos introduce un corrimiento en
la sefial de forma que degrada la precisién de los equipos civiles, aun asf se pueden obtener hasta
unos 10 m. de precisién.
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plantes, por lo que la empresa decidié posponer su lanzamiento hasta que
el mercado sea més receptivo. A cambio, estd dedicada a desarrollar versio-
nes externas del dispositivo.

El 12 de marzo de 2001 se celebraron elecciones en Uganda. El gobier-
no de este pais decidié utilizar tecnologia de reconocimiento de rostros con
el fin reducir el fraude electoral. Esta tarea se realizé por la compaiiia esta-
dounidense Viisage Technology, Inc. (http://www.viisage.com) que fue
contratada por el gobierno ugandés para registrar los rostros de los aproxi-
madamente 10 millones de ugandeses habilitados para votar. Este registro
de rostros implica convertir sus fotografias en 128 vectores que represen-
tan las caracteristicas faciales, incluyendo el perfil de la nariz, el grosor de
los labios y la distancia entre los ojos. Esta tarea se realizard durante el pro-
ceso de votacién.

El gobierno estadounidense pagard unos 500 millones USD*' a la indus-
tria de telefonia digital para que introduzca en sus desarrollos ‘puertas tra-
seras’ para facilitar sus tareas de inteligencia. Esta y algtin otro tipo de ini-
ciativas, como agregar funcionalidades de rastreo a los teléfonos celulares, se
realizan segtin una ley aprobada en 1994 por el congreso de EE. UU. cono-
cida como Communications Assistance for Law Enforcement Act (CALEA)™.

Recientemente, el gobierno holandés realizé una investigacién que le
confirmé al parlamento europeo la existencia de Echelon. Se trata de una or-
ganizacion de espionaje masivo organizada por EE. UU., Gran Bretana y
otros paises del Commonwealth que es capaz de escuchar y filtrar comuni-
caciones de todo tipo (voz, datos, etc.) interceptando las emisiones de mi-
croondas y satelitales y utilizando poderosas herramientas de extraccién de
informacién y una vasta red de satélites y antenas en, al menos, El Reino
Unido y EE. UU. El parlamento europeo formé una comisién especial pa-
ra estudiar este caso a raiz de numerosas denuncias y pruebas de su existen-
cia. Aparentemente esta organizacién ha sido usada, al menos, para realizar
espionaje industrial contra paises de la Unién Europea®.

81 (http://www.fbi.gov/congress/congress97/calea2.htm), Implementation of the Communications Assis-
tance for Law Enforcement Act (CALEA), FBI, EE. UU.

82 (http://www.epic.org/privacy/wiretap/calea/calea_law.html), [H.R.4922] ‘Communications Assis-
tance for Law Enforcement Act, EE. UU.

83 (http://www.europarl.eu.int/committees/echelon_home.htm).
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Un estudio®, publicado en abril de 2000 por la American Management
Association, encontré que la cantidad de compaifiias estadounidenses que
realizan algtin tipo de vigilancia activa sobre sus empleados subié del 45%
en 1998 al 74% en 1999. El ‘monitoreo’ de correo electrénico crecié del
27% al 38% en el mismo periodo.

La International Data Corporation (http://www.idc.com) estima que,
en el mundo, las corporaciones gastan unos 62 millones USD en software
de monitoreo y filtrado de Internet. Un estudio de la misma IDC predice
que este gasto subird a los 561 millones USD en 2005.

Reordenamiento de ideas

La evolucién de los derechos (legislacién) ha tenido muchas veces a los de-
sarrollos tecnoldgicos como contrapartida. La invencién del automévil y su
difusién e incremento en su potencia ha tenido un crecimiento exponen-
cial. Ya desde su invencién (y la del ferrocarril) se planteé el conflicto en-
tre los beneficios que ofrecian estos medios de transporte y las consecuen-
cias o riesgos que se presentaban. Si bien los derechos a la vida y a la inte-
gridad personal estaban suficientemente desarrollados antes de la inven-
cién del automévil, los accidentes comenzaron a incrementarse significati-
vamente.

Es importante ver que pese a las criticas y prondsticos apocalipticos que
se hicieron sobre los riesgos que significaria el automévil, las primeras mo-
dificaciones hechas a las legislaciones fueron para ajustar y ampliar el alcan-
ce de la legislacién sobre dafios; de esta forma se entendia que se compen-
saban econémicamente las violaciones a los derechos a la vida y a la inte-
gridad personal. Si bien se fueron desarrollando normas legales para orde-
nar la circulacién, no necesariamente fueron estas politicas las que tuvieron
la capacidad de revertir el nimero de accidentes ni el nimero de muertes
o lesiones. En este punto la legislatura fue quizds la que agregé la cuota de
optimizacién y seguridad. Més que los textos legislativos y las ordenanzas
de trénsito fueron las demandas contra los fabricantes (por ejemplo: el ca-

84 (http://www.amanet.org/research/pdfs/monitr_surv.pdf), “Workplace Testing, Monitoring y Sur-
veillance”, AMA, EE. UU.
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so del Ford Pinto) las que obligaron a desarrollar disefios de automdviles
mds seguros®.

Esta analogfa muestra una vez més la lentitud (incapacidad) de la legis-
lacién para crear protecciones efectivas para los derechos y su incapacidad
de ordenar o frenar los desarrollos tecnoldgicos. Puede decirse que el incre-
mento en la seguridad fue més el resultado de soluciones tecnoldgicas (di-
sefios mds seguros) que el resultado de normas dirigidas a la proteccién de
derechos. La adaptacién répida de la legislacién sobre dafios y la capacidad
de la judicatura de encausar situaciones nuevas, fueron fuertes incentivos
para la regulacién del mercado automotor.

Quizés exista cierta analogfa con la proteccion de los derechos de priva-
cidad e intimidad. Pero, ses en este caso suficiente dejar en el dmbito de la
responsabilidad civil el conjunto de incentivos para el ordenamiento de las
nuevas tecnologfas de informacién y comunicacién? No deberfa tenerse en
cuenta que la industria automotriz se desarrollé en paises que tenfan siste-
mas de responsabilidad civil muy fuertes. Hoy el desarrollo de sistemas in-
forméticos ocurre con mayor velocidad en paises en vias de desarrollo, don-
de pricticamente no existen sistemas difundidos de responsabilidad civil ni
la costumbre de litigar por dafios, mds aun en los casos que si llegan al sis-
tema judicial los montos indemnizatorios son insignificantes al comparar-
los con las ganancias de comercializar datos personales. Solo deberfa men-
cionarse que en América Latina no existen —o no estdn contemplados en el
derecho positivo vigente— los dafios punitivos, mientras que en los EE. UU.
éstos pueden alcanzar cuantias millonarias (Alterini, A. y A. Filippini 1986:

406-418).
Re-conceptualizacion del dato personal
Al analizar la finalidad de un sistema de informacién y para evaluar los ries-

gos de invasién a la intimidad y privacidad es conveniente precisar catego-
rfas de datos:

85  The Ford Pinto Case: A Study in Applied Ethics, Business and Technology, Douglas Birsch and John H.
Fielder, eds., 1994, State University of New York Press.
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Dato estadistico: la inclusién de la informacién sélo estd justificada pa-
ra la realizacién de estadisticas, investigacién o monitoreo; por lo que el
nombre de las partes no serd necesario identificarlo (quizds con la excepcién
del Estado o partes que mantienen mdltiples casos). La consecuencia mds
importante es que la informacién que sélo se incluye a estos fines puede am-
pararse en el ‘secreto estadistico’. Las normas sobre informacién estadistica
suelen incluir cierta obligacién para las personas fisicas y juridicas de brin-
dar datos. Como contrapartida se les garantiza cierta confidencialidad, que
consiste en que no se publicard ni divulgard ningin dato individual que per-
mita identificar quién brind¢ la informacién. La forma en que se divulga-
ran los datos, queda limitada a las técnicas estadisticas tradicionales.

Dato referencial: la informacién contenida en el sistema facilita el acce-
so o el proceso de identificacién de documentos o personas necesarios para
la gestién.

Dato documental: la informacién que tiene valor documental habilita
para la toma racional de decisiones. Si las partes, por ejemplo, pueden in-
formarse sobre una decisién del juez o una notificacién por medio de una
consulta al sistema de informacién, ese dato debe tener valor documental.
En todos los datos clasificados como documentales debe garantizarse que la
informacién no pueda ser modificada o, en su caso, deberd dejar rastros so-
bre el contenido anterior, quién los modificé y cudndo.

Dato registral: la caracteristica méds importante son sus efectos legales y
su completitud; en un sistema registral, la no existencia de informacién per-
tinente tiene valor documental. Los principios que rigen la registracion y la
actividad de los Registros son: (i) rogacién: el Registro no procede de oficio,
sino a solicitud de la parte interesada, por intervencién de autoridad admi-
nistrativa o mandato de la autoridad judicial; (ii) todo documento inscrip-
to puede dar lugar a oponibilidad; (iii) existe presuncién de veracidad de los
asientos registrales; (iv) el Registro debe examinar y comprobar fehaciente-
mente que los documentos que se pretenden inscribir redinen los recaudos
legales del caso.

Poco se ha dicho sobre el papel que juega la informacién en la toma de
decisiones. En el dmbito publico y privado debe destacarse en Francia la Ley
sobre la Informdtica, los Archivos y las Libertades®:

86 J.0. du 7 jan.1978 et rectificatif au J.O. du 25 jan.1978.
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Loi 78-17 du 6 janvier 1978 relative a Uinformatique,

aux fichiers et aux libertés

Article 1er. Linformatique doit étre au service de chaque citoyen. Son dévelop-
pement doit sopérer dans le cadre de la coopération internationale. Elle ne doir
porter atteinte ni a lidentité humaine, ni aux droits de ['homme, ni a la vie
privée, ni aux libertés individuelles ou publiques.

Article 2. Aucune décision de justice impliquant une appréciation sur un com-
portement humain ne peut avoir pour fondement un traitement automatise
d’informations donnant une définition du profil ou de la personnalité de in-
téressé. Aucune décision administrative ou privée impliquant une appréciation
sur un comportement humain ne peut avoir pour seul fondement un traitement
automatise d informations donnant une définition du profil ou de la personna-
lité de lintéressé.

Politicas gubernamentales

Histéricamente, el derecho ha creado mecanismos, no para limitar los desa-
rrollos tecnoldgicos sino para regularlos, para establecer un sistema de in-
centivos, y crear responsabilidades penales y civiles. Ese fue el caso del au-
tomévil, que ha dado lugar a la aceptacién del riesgo social que significa y
la cantidad de dafos personales que generan los transportes. Las soluciones
a este tipo de conflictos rara vez son legislativas. En la mayoria de los casos
se crean normas jurisprudenciales.

Sin embargo, es necesario un conjunto coordinado de politicas publicas
para ordenar la generacién de sistemas de informacién y la proteccién de los
datos personales. La legislacién general deberia establecer que cada sistema
de informacién que almacene datos personales esté precedido por una eva-
luacién de necesidades, un andlisis de riesgos y se establezca explicitamente
su finalidad. La informacién personal almacenada debe ser minima en fun-
cién de esa finalidad.

También es necesario que las politicas publicas prevean un control del
procesamiento de datos personales tanto en el dmbito publico como priva-
do. Esta tarea como autoridad de control puede ser ejercida por un funcio-
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nario especifico como, por ejemplo, en Espafa la Agencia de Proteccién de
Datos, sino puede ser una de las responsabilidades del Defensor del Pueblo
u Ombudsman® .

Es necesario que se definan politicas puiblicas explicitas sobre necesidad,
almacenamiento, transferencia, y acceso a los sistemas de informacién con
datos personales. Estas politicas deben ser dindmicas y ser el resultado del
andlisis de nuevos desarrollos y nuevas violaciones. El objetivo de estas po-
liticas deberia ser resolver la incapacidad de la legislacién general para resol-
ver situaciones imprevistas.

El 6rgano de control deberia, ademds de investigar las denuncias y vio-
laciones, verificar que los sistemas de informacién que se creen tengan una
finalidad explicita, y sean minimales con relacién a esa finalidad, que guar-
den normas de seguridad proporcionales a los riesgos evaluados y en el ca-
so de sistemas privados dispongan de un seguro de responsabilidad civil.

Los servicios ofrecidos en Internet deben ser especialmente analizados y
se deberfa promover la investigacién y desarrollo de buscadores capaces de
omitir los datos personales.

Soluciones tecnolégicas

Seguridad en el ambiente de Internet

La construccién de la Internet como un sistema abierto de comunicaciones, a
la vez que la hace inter-operable, la hace también vulnerable a ciertos riesgos
incluyendo intrusiones subrepticias tales como el ‘backing’y los errores huma-
nos. Se pueden identificar tres tipos de riesgos que pueden superponerse:
Errores de programacién (‘bugs’) y problemas provocados por errores de
configuracién en los servidores web, permiten a usuarios remotos no auto-
rizados robar documentos y lograr informacién acerca del computador que
realiza las tareas de servidor web lo que permite a continuacién irrumpir en

87 Véase por ejemplo el veto del Poder Ejecutivo de Argentina al articulo 29 de la Ley de Proteccién
de los Datos Personales (ley 25.326 de 2000) presumiblemente tratando de evitar el costo de la crea-
cién de una estructura administrativa.
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el sistema. También existen riesgos del lado del navegador o ‘browser’ que
pueden resultar en el uso inadecuado de informacién personal provista con
o sin conocimiento del usuario. Utilizando técnicas de ‘escucha’ del trifico
de la Red es posible interceptar datos enviados desde el browser al servidor
o viceversa.

Estas vulnerabilidades vienen siendo explotadas inocente o deliberada-
mente. Algunos incidentes recientes incluyen el ingreso a las bases de una
compafifa de comercio electrénico y robo de miles de niimeros de tarjetas
de crédito (Ward, B. 1997). Una encuesta reciente publicada en EE. UU.
indica que se realizan cinco ataques serios por mes a sitios web de comercio
electrénico®.

El Departamento de Defensa de EE. UU. reporté que el 80% de sus si-
tios fue penetrado, solo en 1996 sufrieron 250.000 intentos de intromisién
en sus computadoras®. Este tipo de vulnerabilidades hace pensar que lo més
indicado es no exponer informacidn critica en el contexto de la www. Es de-
cir se debe minimizar el tipo de informacién que se brinda o almacena en
equipos accesibles desde Internet separando aquella data critica de la que no
lo es. Esto puede incluir cortes transversales de informacién, como extraer
un determinado tipo de casos de una base de jurisprudencia; o cortes lon-
gitudinales tales como extraer los nombres de las partes de todos los casos o

de alguna clase de ellos.

Algunas técnicas desarrolladas con el fin de respetar la privacidad en la www”

Tecnologias de etiquetado y licenciamiento

Se trata de licenciar el uso de simbolos llamados trustmarks a los sitios ‘en
linea’ a través de un programa de certificacién y auditoria. Estas auditorfas

88  (http://www.techweb.com/wire/news/1997/11/1120hack.html), (Yasin, R. 1997).

89 (http://www.gao.gov/AlndexFY96/abstracts/ ai96084.htm), “Information Security: Computer At-
tacks at Department of Defense Pose Increasing Risks” , U.S., General Accounting Office, May 22,
1996.

90  Privacy: The Key to Electronic Commerce, Information and Privacy Commissioner, Ontario, Cana-
da. (http://www.ipc.on.ca/english/pubpres/sum_pap/papers/e-comm.htm).
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se realizan por firmas de buena reputacién que aseguran la integridad de las
trustmarks. Con un ‘clic’ sobre la trustmark el usuario puede leer la politica
de privacidad del sitio web. Al menos el sitio debe revelar qué tipo de infor-
macién recoge, como usa los datos, con quién comparte el sitio esa infor-
macién, cémo el usuario puede evitar que sus datos sean utilizados por el si-
tio o terceros, como pueden realizarse cambios sobre los datos propios y c6-
mo uno puede borrarse de la base de datos del sitio web. Un ejemplo de es-

te tipo de empresas es TRUSTE (http://www.truste.com).

Tecnologia de bloqueo

Una tecnologia conocida como PICS (Platform for Internet Content Selec-
tion) desarrollada por el World Wide Web Consortium (W3C) del MIT, ad-
juntard etiquetas a las paginas web. En el momento de navegar en la Red es-
tas etiquetas previenen el ingreso a aquellos sitios que el usuario haya con-
figurado como indeseables. Ademads del etiquetado de material ofensivo, es-
ta tecnologia puede describir también las practicas del sitio web sobre la in-
formacién, tales como la informacién personal que recoge y qué informa-

cién es re-usada o vendida’.

Tecnologfas de intercambio de informacién

Un ejemplo de este tipo de encares es el proyecto desarrollado por W3C lla-
mado P3P (Plataforma para Preferencias de Privacidad)”. Una vez imple-
mentado P3P permitird a los sitios web informar sus politicas de privacidad
basdndose en un conjunto especifico de sentencias acerca de cémo ellos usa-
rdn, transferirdn, negardn o aceptardn el acceso a los datos personales colec-
tados. El usuario podré a su vez configurar el conjunto de sus preferencias

91 (htep://www.sciam.com/0397issue/0397resnick.html) , Paul REsSNICK, ‘Filtering Information on
the Internet’, Scientific American.

92 (htep://www.w3.org/ TR/WD-P3P-grammar.html), “Grammatical Model and Data Design Mo-
del,”, World Wide Web Consortium, P3P Vocabulary Working Group y (htep://www-
.w3.0rg/TR/WD-P3P-arch.html), “General Overview of the P3P Architecture”, P3P Architecture
Working Group.
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en privacidad. Si las configuraciones del sitio web y del usuario coinciden,
se permite el acceso a dicho sitio sin advertencia alguna. De lo contrario un
usuario puede negociar (asistido por herramientas simples) con el sitio (in-
cluyendo la posibilidad de que le sea negado el acceso).

Perfil anénimo

Un acercamiento alternativo a la recoleccion de datos personales sobre la
Red es el de los perfiles anénimos. Es decir la informacién demogréfica re-
cabada no es relacionada con un nombre en particular.

Criptografia

Muchas de las tecnologias de encriptacién se encuentran atin en desarrollo.
Aun asi existe consenso en que las firmas digitales y la encriptacién serdn las
herramientas bdsicas de todas las transacciones electrénicas. La encriptacién
se hace necesaria para la seguridad informdtica, incluyendo autenticacién”,
confidencialidad, integridad y no-repudiacién®. Existen varias formas de
encriptacién electrénica, pero actualmente prevalece sobre todas el esquema
de clave publica-privada combinado con métodos muy fuertes de encripta-
cién de clave tnica. El ejemplo més extendido de este esquema es PGP que
en inglés es la sigla de Privacidad Bastante Buena (http://www.pgp.com).
Este esquema encripta el mensaje con un mecanismo de clave dnica la que
es generada aleatoriamente para cada procedimiento y ésta es a su vez en-
criptada con un mecanismo de clave publica-privada. Esto es, la clave pu-
blica dnicamente sirve para encriptar y la privada sélo para des-encriptar.
De esta forma la clave utilizada para desencriptar sélo estd en posesién del
destinatario de la informacién. Este tipo de encriptacién utiliza claves de
hasta 2.056 caracteres y hasta ahora quebrarlas implica tiempos de procesa-
miento del orden de miles de anos.

93 En este contexto ‘autenticacion’ significa que tanto el remitente como el receptor pueden confirmar
la identidad de su contraparte y el origen y destino de la informacién.

94 ‘No-repudiacién’ implica que el creador-remitente de la informacién no puede negar la autorfa del
envio o de la informacién.
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Firma digital

Las firmas digitales se utilizan para autenticar las partes en una comunica-
cién en linea, de la misma forma que una firma escrita en un documento de
papel autentica la identidad de los individuos involucrados. Sin embargo, a
diferencia de las firmas de ‘pufio y letra, las firmas digitales son transferi-
bles, esa posibilidad de transferencia debe ser manejada correctamente para
garantizar la confiabilidad de este sistema. Una firma digital es una pieza de
informacién secreta que un individuo posee y que estd relacionada con su
nombre. Esto deja lugar a dos riesgos centrales asociados con el uso de las
firmas digitales: (1) identificacién falsa en el momento de certificacién de la
firma digital, y (2) la informacién secreta, es decir la firma digital, es dupli-
cada fuera del control de su propietario. La existencia de estos riesgos ha im-
pulsado el desarrollo de nuevas tecnologfas de autenticacién, como lo son
las técnicas de autenticacién biométrica (huellas dactilares, ‘huella’ de voz,
reconocimiento del iris, geometria de la mano, geometria facial, etc.). Para-
déjicamente este tipo de técnicas crea un nuevo mundo de posibles viola-
ciones a la privacidad.

Transmisién segura

Estas aplicaciones proveen transferencias seguras de informacién entre un
navegador y un servidor utilizando criptologia del tipo clave pablica-priva-
da. Existen dos estdndares en competencia: Secure HTTP'y Secure Sockets
Layer (SSL). Ambos poseen el mismo problema: el servidor web estd habi-
litado para des-encriptar la informacién enviada por el usuario abriendo
una puerta a su posible uso fraudulento.

Protocolos para transacciones con tarjetas de crédito

El protocolo de Transacciones Electrénicas Seguras (SET) desarrollado por
Visa y Master Card imita el sistema normal de procesamiento de tarjetas de
crédito utilizando técnicas de criptografia de clave publica y privada y fir-
mas digitales. Su ventaja es que no permite que el comerciante al que se le
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estd realizando un pago lea la informacién de la tarjeta de crédito. De todas
formas la entidad emisora de la tarjeta conoce y certifica los movimientos.

Dinero electrénico o virtual

El dinero electrénico (e-cash) se basa en una estrategia diferente a los efec-
tos de ser usado en una red abierta como Internet. Dicha estrategia es evi-
tar enviar informacién personal, en el caso del comercio electrénico, infor-
macién acerca de la tarjeta de crédito utilizada. En su lugar se envia el ‘di-
nero electrénico’ es decir un mensaje que certifica la existencia del pago pe-
ro que no posee ninguna informacién personal de quien lo realiza. Esta tec-
nologfa fue disefiada por David Chaum (Chaum, D.; A. Fiat y M. Naor
S/f.: 319-327) con el fin expreso de proteger la privacidad de los indivi-
duos. Existen varias implementaciones de esta idea, pero bésicamente algu-
nas de ellas estdn basadas en hardware (smart cards) y otras almacenan ‘di-
nero’ basindose en software a los efectos de realizar pagos sobre redes abier-
tas. En el caso de las basadas en hardware, se trata de sistemas que les per-
miten a los individuos usar tarjetas con memoria electrénica (bandas mag-
néticas o chips de memoria). En el caso de las basadas en software, se trata
de una aplicacién instalada en una computadora en la Red.Hay dos formas
basicas de representar la cantidad de fondos almacenados: ‘basados en ba-
lance’, donde un balance simple es almacenado y actualizado en cada tran-
saccién o ‘basado en notas’, donde notas electrénicas, cada una con un va-
lor fijo y un nimero de serie (tal como un billete real), es transferida de un
dispositivo a otro. Estos valores son encriptados en el momento de las trans-
misiones para asegurar confidencialidad e integridad. La implementacién
basada en notas de eCash Technologies, Inc (www.digicash.com) usa un pro-
ceso de ‘firma ciega’ que asegura la imposibilidad de seguir la pista del dine-
ro hasta el individuo.

Seguridad en los centros de cémputo, y otros elementos fisicos

Normalmente se pone un gran énfasis en proteger las comunicaciones entre
computadoras remotas, sin embargo, gran parte de los robos de informa-



434 Carlos G. Gregorio, Silvana Greco y Javier Baliosian

cién se realizan ‘a la antigua’, es decir, accediendo localmente a los equipos
que almacenan los registros. Esto implica considerar la forma de evitar
irrupciones, robos y alteraciones, etc., en equipos, instalaciones y activida-
des tales como centros de computo, transporte de informacién, respaldo de
informacién, dispositivos de almacenamiento extraibles (discos blandos,
CD-ROM, etc.), notebooks, impresoras, escritorios.

Pueden encontrarse buenos criterios de seguridad de elementos fisicos,
clasificados por niveles de seguridad en el Real Decreto 994/1999” del go-

bierno espafol.

Herramientas tecnoldgicas para control y prevencion en el uso y manejo de la data

Sistemas de informacién dispersos

Un sistema de informacién disperso estd constituido por dos o mds sub-sis-
temas de informacién distintos que cooperan. Cada sub-sistema es capaz de
procesar data almacenada localmente. La informacién almacenada para ser
accedida remotamente o para propdsitos de mantenimiento centralizado,
debe estar almacenada de acuerdo a un esquema conceptual global. Sobre el
cual se disefia un esquema comun de base de datos. De acuerdo a Date es
util pensar un sistema distribuido como una relacién de colaboracién entre
un conjunto de sistemas centralizados independientes pero cooperantes™.

Los sistemas distribuidos aportan a la proteccién de la privacidad, la ca-
pacidad de aplicar diferentes niveles de seguridad a informacién personal de
un mismo individuo. De esta forma puede, por ejemplo, cortarse longitu-
dinalmente una base con datos demogréficos e identificatorios, separar fisi-
camente las partes resultantes, de forma que los datos de identidad se alma-
cenen bajo medidas de seguridad extremadamente estrictas; y los datos de-
mogréficos, con un menor nivel de seguridad, estén disponibles, por ejem-
plo, para investigacién.

95  (http://www.agenciaprotecciondatos.org/datd8.html), “Real Decreto 994/1999, Reglamento de me-
didas de seguridad de los ficheros automatizados que contengan datos de cardcter personal”, Espafia.
96  (http://www.adb.gu.se/ ~nickolas/papers/IRIS18.pdf), Nickolas Makrygiannis, Dispersed Informa-

tion System Structures, Department of Informatics, Géteborg University, Sweden.
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Por otra parte, es en la alta integracién de los sistemas de informacién
existente hoy en dia donde reside, en buena parte, el riesgo a la privacidad
de los individuos. Es decir la posibilidad de seguir el comportamiento de un
individuo en diferentes 4reas, se da gracias a la capacidad de cruzar informa-
cién de todo tipo: qué estd comprando, a quién estd llamando o escribien-
do, qué debe, qué no debe, de qué estd enfermo, etc. Es la alta integracion
de toda esa informacién la que le da verdadero poder. Su dispersién efecti-
va ayuda a establecer trabas a qué sub-sistemas pueden colaborar y qué in-
formacidn se puede cruzar a los efectos de proteger la privacidad.

Tecnologfas de autenticacién

Un principio clave, que debe ser cuidado por cualquier politica de seguri-
dad, es el de responsabilidad. Es decir, poder definir quién es responsable
por cada accidn realizada en el espacio digital. En consecuencia, es necesa-
ria una correcta identificacién y para esto se debe realizar una correcta au-
tenticacién. Hay tres tipos cldsicos de autenticacién: (i) algo que el usuario
sabe (una password), (ii) algo que el usuario tiene (una llave, una smartcard,
etc.), (iii) algo que el usuario ‘es’ o ‘hace’ (biométricas). A pesar de gozar de
simplicidad y alta aceptacién, la autenticacién basada en conocimiento es
vulnerable a ataques basados en diccionarios y en ‘fuerza bruta, en los que
se intenta con cada combinacién posible de caracteres.

La biométrica estrecha la linea que separa los métodos de identifica-
cién de los métodos de autenticacién. Existen dos fases principales en la
autenticacién biométrica. En la fase de enrolamiento, cierta caracteristica
del usuario es medida. Esta puede ser una caracteristica fisica tal como sus
huellas dactilares, la geometria de su mano, la configuracién de las venas
de la retina, el disefio del iris, la geometria de la cara o el ADN, o una ca-
racteristica de comportamiento tal como la voz o la dindmica del acto de
firmar. En cualquiera de estos casos la tecnologia actual permite analizar-
los y extraer una representacién numérica (en forma de vectores por ejem-
plo) de la caracteristica. Esta puede ser tan afinada que, por ejemplo, ex-
prese las diferencias entre dos rostros cualquiera. Para autenticar a una per-
sona, la caracteristica considerada debe ser medida nuevamente y el resul-
tado numérico comparado con el almacenado en la primera fase. La perso-
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na es entonces autenticada segtn lo cerca que se encuentre el valor calcu-
lado del almacenado.

Si bien se trata de sistemas muy avanzados y precisos de autenticacion,
debe notarse que las biométricas no son llaves. Por ejemplo, no pueden
ocultarse, cambiarse o destruirse. La unicidad de los identificadores biomé-
tricos, el hecho de no ser transferibles y de no poder ser perdidos u olvida-
dos les da una ventaja interesante sobre los sistemas basados en conocimien-
to. Pero como se dijo anteriormente, crean un nuevo riesgo a la privacidad
y deben ser manejados y almacenados con sumo cuidado y su uso debe ser
restringido al esperado por el usuario.

Manejo de notificaciones

Después de tomadas todas las medidas de seguridad que se consideren ade-
cuadas y de aplicar politicas de autorizaciones y autenticacién que corres-
pondan con la clasificacién de la informacién manejada, debe considerarse
la posibilidad de que sean burladas. Es muy importante entonces minimi-
zar el tiempo durante el cual la intrusidon no es detectada a los efectos de mi-
nimizar sus perjuicios. Para lograr esto se deben mantener registros de todas
las actividades realizadas sobre el sistema por cualquiera de los usuarios que
poseen algtin derecho sobre la informacién. Estos registros, ademds de dar
una pista de los perjuicios ocasionados, deben ser inspeccionados autométi-
camente de forma que detecten patrones que sugieran una posible irrupcién
en el sistema, por ejemplo sucesivos intentos fallidos de autenticacién. Es-
tas aplicaciones deben realizar una notificacién al administrador del sistema
o al encargado de la seguridad para que éste investigue la situacién poten-
cialmente peligrosa. Asi mismo, el sistema debe notificar sobre operaciones
especialmente delicadas o sospechosas, tales como copias, bajas o modifica-
ciones masivas de informacién.

Conclusiones

Cada vez que se sacrifica la intimidad y la proteccién de los datos persona-
les, la justificacién se basa en la solucién de un conflicto de intereses: la se-
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guridad publica, la lucha contra las drogas, la libertad de prensa (Budano
Roig, A. 1998: 181-217), etc. en el que se establece una preferencia en con-
tra de la privacidad e intimidad. Es claro que no hay reglas generales que
puedan establecerse por la via legislativa, este es el terreno propio de las de-
cisiones judiciales que pueden resolver con justicia las situaciones particu-
lares.

Atento, pues, a la disparidad de criterios existentes dentro de los 6rga-
nos del Estado con respecto a la publicidad de la informacién recogida en
sus actuaciones, o en los bancos de datos privados y ante la certeza de que
tanto el volumen como las facilidades de acceso seguirdn creciendo, mien-
tras, que la demanda de informacidn, con un interés legitimo o sin €l ird en
aumento, se considera altamente recomendable proponer legislacién que
contemple las situaciones anotadas y, fundamentalmente, defina principios
generales aplicables durante el desarrollo de procesos de informatizacién.

Esta legislacién deberfa ser compatible y complementarse con la ley que
determine los alcances del habeas data, ain no reglamentado en algunos pai-
ses, puesto que, en principio, la publicidad rige para casi toda informacién
que se maneja en la esfera publica. Con todo, deberfan establecerse linea-
mientos que atiendan al ciudadano en su situacién de indefensién frente al
uso que de esa informacién pueda hacerse. Serd necesario, pues, establecer
limites en los procesos de recoleccién de datos mediante normas sustantivas
que exijan la identificacién previa de la necesidad de contar con el dato y su
finalidad de uso, asi como quiénes podrdn requerir tal informacién.

La creacién de sistemas de procesamiento de datos deberia ser transpa-
rente y accesible a todas las personas. Es necesario que las agencias guberna-
mentales que trabajen con bancos de datos tengan contactos con institucio-
nes independientes y organizaciones no gubernamentales que ofrezcan el
servicio de sus expertos y representen la opinién de sectores especificos. Se
deberfan estudiar, como andlisis de riesgo, los efectos y consecuencias que
los sistemas de procesamiento de datos puedan producir en la sociedad.

La legislacién deberfa evitar que la informacién almacenada genere o
permita cualquier forma de discriminacién o preconcepto, por ejemplo me-
diante la recopilacién y conservacion de datos sobre creencias religiosas, opi-
niones politicas, actitudes sexuales, origen étnico, discapacidad, etc. A su
vez, se deberfan identificar y estipular los plazos en que el mantenimiento
de los datos fuera necesario, definiendo los procedimientos mediante los
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cuales serdn eliminados. La publicidad no protege la indiscriminada divul-
gacién de los datos, ni significa convertir a la administracién publica en un
servicio de informes. La legislacién deberia establecer en qué casos la infor-
macién referente a un individuo puede ser proporcionada a terceros.

Resulta, necesaria, pues, la definicién de politicas en esta drea, sea
abriendo la informacién del Estado a cualquier usuario y admitiendo el re-
curso individual de reserva de la informacidn, o, por el contrario, restrin-
giendo el acceso solamente a quienes ostenten un interés legitimo debida-
mente acreditado. Las definiciones en este campo son un requerimiento sus-
tancial para el desarrollo y la eficacia de los sistemas de informacién, asi co-
mo de los servicios publicos de informacién y de los registros estatales, y, en
especial, del procesamiento estadistico de los datos.

Los ‘motores de busqueda’ facilitan la tarea de obtener informacién y es
por ello que se les reconoce una marcada utilidad, sin embargo también son
el principal instrumento informdtico en contra de los derechos de privaci-
dad. Es dificil, pero deberfan ‘saltar’ sobre los datos personales; esto llevaria
a diferenciar dentro de un registro automatizado (sea de texto o estructura-
do) la informacién que pueda relacionarse univocamente con una persona
determinada.

La auto-regulacién ha sido exitosa en dreas similares, por eso de acuer-
do con los antecedentes expuestos, el disefio de los sistemas de informacién
deberfa —mientras no existan normas o politicas explicitas— buscar no rom-
per el equilibrio entre:

- publicidad y transparencia de las actuaciones del Estado
- legitimidad de las actividades privadas que supongan la acumulacién de
datos personales

y la proteccién de la privacidad y la intimidad de las personas (prevalente-
mente la de los grupos mds vulnerables).

Hoy, este equilibrio se garantiza con las mds recientes tendencias sobre
la proteccién de datos personales:

- principio de finalidad
- principio de proporcionalidad (los datos deben ser adecuados, pertinen-
tes y No excesivos)
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- los datos se obtendrdn y tratardn legal y legitimamente

- derecho de acceso a la informacién (a saber, antes de iniciarse cualquier
tratamiento informdtico, qué datos personales y cémo dichos datos van
a ser tratados, transmitidos y transferidos a otras personas)

- derecho a saber a quién se han transferido sus datos personales

- derecho de oponerse por motivos legitimos a que los datos sean objeto
de tratamiento informdtico

- derecho de rectificacién

- acciones especificas para la garantia del habeas data

- cancelacién de los registros cuando hayan dejado de ser necesarios o
pertinentes para su finalidad

- secreto estadistico

- existencia de una autoridad de control y proteccién de datos personales.

- control estricto de la organizaciones que comercializan datos personales

- penas severas para quienes violen las normas y para quienes roben infor-
macién

La forma de alcanzar el equilibro supone varias politicas diferenciadas:

Muchas de las violaciones surgen de la creciente tendencia del Estado a
crear bases de datos o registros. En muchos casos son las legislaturas las que
los crean. Deberfa existir una normativa que establezca requisitos para su
creacién y las condiciones necesarias para su operacién, incluyendo medidas
de confidencialidad y seguridad. En palabras de Leggiere, muchos riesgos o
violaciones son la consecuencia de la ‘ignorancia’ sobre el potencial de las
nuevas tecnologfas”. Tampoco debe olvidarse que la proteccién de la priva-
cidad es una proteccién frente a los sistemas totalitarios®™.

La iniciativa privada requiere leyes que regulen actividades especificas,
por ejemplo: bureau de crédito, tarjetas de crédito, bancos, teléfonos, histo-
rias clinicas, etc. Estas leyes deben buscar equilibrar los intereses econémi-
cos con los derechos de privacidad e intimidad, algunos elementos claves
son: la asignacién de responsabilidad civil debe estar direccionada como un

97  (http://www.upenn.edu/gazette/1198/leggiere.html) Phill Leggiere, Constitutionalist in cyberspa-
ce, The Pennsylvania Gazette, 1998.

98 Ver nota 12 y texto acompafiante.
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incentivo hacia la proteccién de los derechos fundamentales; deben crearse
autoridades de control y vigilancia; y, obligar a los responsables de las bases
de datos a adoptar severas, medidas de seguridad. Es fundamental para re-
gular estas actividades que los jueces estén informados sobre los nuevos de-
sarrollos tecnolégicos y un recurso accesible y efectivo de habeas data.

El problema mds arduo se relaciona con Internet y mds aun cuando es-
t4 por medio la libertad de expresién, por ejemplo: periédicos o7 line. Hoy
las leyes de Internet son las leyes del mercado”, mds aun Internet ha modi-
ficado algunas de las leyes clésicas del mercado. Por eso es actualmente difi-
cil lograr garantias para los Derechos Humanos en Internet. Es importante
analizar la evolucién del derecho a la libertad de expresién'®, en particular
la decisién que tome la Suprema Corte de los EE. UU. en Free Speech Coa-
lition v. Reno. Si bien existe en Internet una creciente auto-regulacién, los
sitios de mayor riesgo son los que evaden todo marco de regulacién.
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