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Lucio Melre da Silva Secretaria de Tecnologia da Informacédo —
Supremo Tribunal Federal (STF) — lucio.melre@stf.jus.br

Processo Eletrénico: Integragdo

do Supremo com os demais 6rgéos do Poder Judicidrio e
da Administracéo Pdblica

Este meta-artigo apresenta a solugio e-STF Processo Eletronico Integragdo, criada para a co-
municagio entre o Supremo Tribunal Federal e os demais drgios do Poder Judicidrio e da Adminis-
tragdo Piiblica, com o objetivo de transmitir pegas e de permitir a comunicagdo de atos processuais.



Experiéncias de interoperabilidade

1. INTRODUCAO

Com o objetivo de permitir a comunicagio plena e segura entre os diversos atores que
participam do processo eletrdnico, foi proposta uma solu¢io tecnolégica para prover essa
comunicagio de forma sigilosa, independentemente do ponto de vista da plataforma uti-
lizada, com garantia de entrega, total sigilo da informacio tramitada e registro baseado na

hora legal brasileira.

A solugido adotada pelo STE denominada e-STF Processo Eletronico Integragio, parte
da premissa da utiliza¢ao de soffwares de cédigo-aberto e padroes vigentes de interoperabi-
lidade recomendados ao servigo publico e aderentes a politica de seguranga da informacao
estabelecida pelo Tribunal.

2. CONTEXTUALIZACAO

O Supremo Tribunal Federal editou, em 25 de maio de 2007, a Resolugio n° 344, que
regulamentou o processo eletronico e instituiu o e-STF Processo Eletrénico — meio de
tramitagdo de processos judiciais, de comunicagio de atos e de transmissao de pegas pro-
cessuais no 4mbito do STE.

Essa regulamentagao criou as condicoes legais para proporcionar um meio seguro para a
comunica¢io entre o Supremo Tribunal Federal e os demais 6rgaos do Poder Judicidrio e
da Administragio Publica, com o objetivo de transmitir pecas e de permitir a comunica¢io
de atos processuais.

A dificuldade no estabelecimento da comunicagao entre os érgaos residia na heterogenei-
dade de seus ambientes e sistemas. Além disso, a seguranca na transmissio e a garantia de
integridade dos documentos remetidos sempre foram pressupostos para a escolha da ar-
quitetura de soffware a ser utilizada na elaboracao do Web Service — tecnologia selecionada
para a comunicag¢do e integracao de sistemas heterogéneos.

Web Service ¢ uma tecnologia para comunicagio entre sistemas que utiliza servicos padro-
nizados. Essa tecnologia possibilita a independéncia de plataforma e de linguagem de pro-
gramagio. A comunica¢io com Web Services utiliza a implementagao do protocolo SOAP
(Simple Object Access Protocol), que tem como caracteristica a criptografia dos dados na
sua transmissao, garantindo, assim, a seguranca da informagio transmitida.

3. SOLUCAO TECNOLOGICA

3.1 Transmisséo de dados — utilizacdo de Web Services

As aplicagoes clientes de um Web Services acessam os servigos remotos por meio de uma assina-
tura digital conhecida. As defini¢ées dos servigos sio descritas em um arquivo XML (eXtensible
Markup Language) de acordo com a linguagem WSDL (Web Service Description Language).
Compoe também a WSDL o XSD (XML Schema Definition), que é a defini¢io dos arquivos
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para troca de informagoes. Neste caso, foi definido um esquema de troca de informagées tnico
Unico), no qual se baseiam todos os servicos.
XSD qual se b tod ¢

Uma conexao por meio do protocolo seguro HTTPS ¢ utilizada para prover a confiden-
cialidade das mensagens trocadas. O Web Services transmite a mensagem SOAP de forma
criptografada depois de estabelecida a conexdo. Esses dados sao restabelecidos no recebi-
mento e, em seguida, a mensagem SOAP ¢ interpretada. Apéds a validagio e gravagio, em
banco de dados, das informagoes recebidas, o cliente recebe a resposta de sucesso e o recibo
eletrénico daquela transacio.

A tramitacao eletrénica ocorre com o recebimento, pelo STE das pegas processuais, neces-
sdrias 4 sua instrugio, encaminhadas de forma digital pelos tribunais de origem. No caso
da existéncia do processo fisico (em papel), terminada a lide, os atos processuais praticados
na Corte sio transmitidos para fins de impressdo e juntados ao processo.

O e-STF tem como caracteristica o acesso pessoal via internet. Suas principais funciona-
lidades s3o: a movimentagio processual, a visualizagio de pegas processuais ¢ a intimagao
das partes. Além da transmissao de pegas, a solugio desenvolvida prové, de forma segura,
a movimentagio processual. Os 6rgaos que utilizam essa solu¢ao produzem pareceres e
peti¢des em suas proprias aplicagdes e os remetem ao STE

Desde fevereiro de 2010, todos os processos de natureza origindria' sio totalmente eletro-
nicos (Resolugao n° 417, de 20/10/2009). Cabe ressaltar que os advogados podem, no
portal do STE acessar autos eletronicos, executar movimentagdes processuais e receber
intimagoes, facilitando sobremaneira a condugio das suas atividades.

3.2 Autenticacdo por reconhecimento mdtuo de certificados digitais

A fim de proporcionar maior seguranga e sigilo no fluxo de informagées entre os érgaos do
Poder Judicidrio e da Administragao Pablica que fazem uso do e-STF Processo Eletronico,
optou-se pela autenticagao com o uso do reconhecimento por meio da certificagao digital.
Esses certificados sao do formato Al e instalados nos servidores (equipamentos) responsd-
veis pela comunicagio entre o STF e os demais 6rgaos.

A conexio é estabelecida ap6s a autenticagido mitua entre cliente e servidor, ou seja, cria-se
uma cadeia de confianga. Para tanto, o cliente deve possuir a chave publica do certificado
da mdquina a qual ird se conectar para a autentica¢io ocorrer com sucesso.

3.3 Certificagdo Digital

A certificacdo digital tem o papel de assegurar a identidade do signatdrio dos documentos
transmitidos. Os certificados digitais utilizados pelo STF sio emitidos pela Autoridade
Certificadora da Justica (AC-JUS), que utiliza padrio estabelecido pelo ICP-Brasil (Infra-

estrutura de Chaves Publicas Brasileiras).

1. Processos que t&m inicio no Supremo Tribunal Federal.
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O padrao ICP-Brasil também garante a validade juridica de documentos em forma ele-
tronica, das aplicagoes de suporte e das aplicagdes habilitadas que utilizam certificados
digitais, bem como a realizacao de transagdes eletronicas seguras. Por meio da assinatura
digital ¢ possivel, também, verificar a integridade do documento, garantindo que ele nao
tenha sido alterado durante a transmissao.

3.4 Carimbo de tempo

O carimbo de tempo ¢ a tecnologia utilizada para garantir a temporalidade da assinatura,
geragao ou copia dos documentos eletronicos. Esse carimbo é emitido pelo Observatério
Nacional por intermédio de empresas e equipamentos certificados. O STF fornece o servigo
de carimbo de tempo para érgaos do Poder Judicidrio em regime de acordo de cooperagio.
Para isso, mantém equipamentos redundantes do Observatério em sua sala-cofre e, ainda,
possui uma rede dedicada ligada aquele 6rgao para prevenir a indisponibilidade do servico.

O recibo eletronico emitido na transagio efetuada por meio do Web Service de Integracio
utiliza o carimbador de tempo para registrar o hordrio em que as movimentagdes processu-
ais sdo executadas, e tem por base a hora legal brasileira. A utilizagao desse carimbo garante
a tempestividade das acdes processuais, ou seja, que essas a¢des foram, de fato, executadas
dentro dos prazos legais estabelecidos, e possibilita a exatidao na andlise desses requisitos
no julgamento dos processos.

As intimagoes, que dio publicidade as decisdes dos ministros e estabelecem prazos para
manifestacio das partes, também integram a solu¢io em conformidade com o estabelecido
na Lei n° 11.419, que prevé um prazo adicional de dez dias para intimagao em processos
eletronicos. Somente apds o conhecimento da decisao, por meio da consulta ao inteiro
teor ou transcorrido o prazo decadencial, ¢ que se inicia a contagem do prazo processual.
Por isso ¢ vital a utiliza¢ao desse servico de carimbo.

4. RESULTADOS

Hoje, as solugdes existentes no mercado que utilizam tecnologia de Web Service para comu-
nica¢io de dados limitam-se A remessa de informagées sobre o processo e sua tramitagao,
dados das partes, relatores e outros andamentos. A solu¢io inova ao criar um mecanismo
baseado em servigos para a execugio de movimentagoes processuais. No Web Service de
Integracio é feita a remessa da prépria pega processual, documento que possui valor legal.

O projeto e-STF Processo Eletronico Integragao promove a melhoria do processo judicial
no Supremo Tribunal Federal e tribunais associados, pois permite que os autos processuais
eletronicos sejam encaminhados de forma imediata. Essa iniciativa tem ampla relevincia
social porque atende ao novo conceito de governanga, em que a administragdo moderna ¢é
voltada ao cidaddo. Desse modo, o projeto Web Services Processo Eletronico ¢ totalmente
direcionado a ele, dando transparéncia e agilidade ao processo judicial. “Justica tardia
ndo é Justica”.
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Com essa integragio identificou-se também a demanda por consultas a andamentos pro-
cessuais e recuperagio de pegas processuais especificas. Com a implementagio das consul-
tas, os envolvidos — tribunais, partes no processo, e outros — terao acesso as pegas proces-
suais produzidas no STE, além do histérico das fases pelas quais os processos tramitaram.

Figura 1. Servicos disponiveis no Web Service para utilizacdo por outros tribunais integrados
oo STF

SUPREMO TRIBUNAL FEDERAL TRIBUNAIS
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Com a celeridade proporcionada pela implantagio dessa solugio, as etapas de mero expe-
diente, burocrdticas e de comunicacio sofreram significativa redu¢io de tempo, de modo
que a resposta do Judicidrio limitar-se-d a andlise feita pelos juizes, advogados e membros
do Ministério Ptblico. Com isso, sob o principio da transparéncia, aperfeicoou-se o acesso
aos dados e aos atos processuais, citado na CF/88, artigo 93, inciso IX:

todos os julgamentos dos érgiaos do Poder Judicidrio serdo publicos, e fundamen-
tadas todas as decisdes, sob pena de nulidade, podendo a lei limitar a presenga, em
determinados atos, as proprias partes e a seus advogados, ou somente a estes, em
casos nos quais a preservagao do direito a intimidade do interessado no sigilo nio
prejudique o interesse publico a informagio.

Com o Web Service de Processo Eletrdnico, o processo € as pegas sao armazenados em meio
digital e estdo disponiveis para acesso ao jurisdicionado no Portal do STF (www.stf.jus.br).
Por meio do Peticionamento Eletronico (https://www.stf.jus.br/portal/peticaoeletronica/
fazerlogin.asp) o advogado poderd mais facilmente realizar pesquisas, peticionar e conhecer
as decisoes dos ministros. Usufrui, portanto, de maior comodidade, pois nio ficard restrito
a0 hordrio de atendimento ao publico dessa Suprema Corte.
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O projeto Web Services vem sendo melhorado desde 2007 e, & medida que a solugao ¢é
utilizada por mais érgaos, sua visibilidade é potencializada. A participacio efetiva dos
6rgaos do Poder Judicidrio e demais participes do processo eletronico permite uma redu-
¢a0 mais acentuada do tempo de resposta das lides submetidas ao Poder Judicidrio, com
diminuigio de custos, preservacio do meio ambiente e ganho de qualidade no acesso as
informagdes pelo cidadio.

A utilizagdo da solugio tecnoldgica pelo STF permitiu economia de recursos publicos com
a remessa e servigos de secretaria, deslocamentos dos autos processuais, deslocamentos de
oficiais de Justica, diminui¢io de gastos com combustiveis e copias, bem como a redugio
significativa do tempo necessdrio para cumprimento de mandados (prazo legal).

Figura 2. Servicos disponiveis no Web Services para utilizacdo por outros érgéos da Adminis-
tragéo Piblica integrados ao STF

444 STF
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e retornarVista <+ Cliente
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e
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(é) |

recuperarProcessoEletronico

A interoperabilidade entre ambientes computacionais torna a prestagio jurisdicional mais
4gil e segura, jd que nao mais fica restrita aos limites impostos pelo espago e pelo tempo.
Destaca-se, ainda, quanto aos atos judiciais, a utiliza¢io do carimbo de tempo para de-
terminar o hordrio da prdtica do ato e movimentagao processual. O registro da hora legal
brasileira pelo Observatério Nacional permite precisio, independéncia e garantia, propor-
cionando o fiel cumprimento dos prazos legais estabelecidos.
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A utilizagdo da certificacdo digital para o reconhecimento dos signatdrios e a autenticida-
de dos documentos transmitidos torna a solugio confidvel e segura. Além disso, torna as
pecas documentos legais de fato, pois os extratos digitais e os documentos digitalizados
tém a mesma forga probante dos originais, conforme estabelecido na Lei n° 11.419/2006.
Assim, nio hd necessidade de encaminhar documentos em papel para que se garanta a
autenticidade do que foi remetido eletronicamente.

A utilizagao de tecnologias de cédigo-aberto e gratuitas no desenvolvimento do e-STF
Processo Eletronico Integracio proporcionou economia e flexibilidade na manutengio
dos servicos oferecidos por essa solugio. Outro beneficio é o compartilhamento com os
demais 6rgaos do Judicidrio e Administragao Publica, pois permite o desenvolvimento e
o crescimento da solu¢do de forma compartilhada. Os beneficios obtidos na ado¢io dessa
solugao provocaram uma “evangeliza¢do” da equipe técnica pela adocio de softwares de
padrio aberto, porque restou demonstrada, de forma muito rdpida, a exequibilidade e a
viabilidade de produtos dessa natureza.
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