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(OB eHIN Sigilo e Conhecimento

A Infraestrutura de Chaves Piblicas Brasileira (ICP-Brasil)' é uma cadeia hierdrquica
e de confian¢a que viabiliza a emissio de certificados digitais para identificacio do cidaddo.
Este artigo faz breve reflexio acerca de sigilo e conbecimento para abordar a defini¢io de um

dos padroes tecnoldgicos de seguranca na Internet.

1. A idéia de criagdo de uma infraestrutura de chave piblica para o Governo surgiu como ponto principal do grupo
de trabalho de Seguranca de Informagdo da Camara Técnica de Servigos de Rede — gt3/CTSR, com vigéncia de julho
a dezembro de 1999, sob geréncia da SLTI/MP, com a participacdo dos 6rgdos: Ministério da Aerondutica, Ministério
do Planejamento Orgamento Gestdo, Ministério do Exército, Ministério das Relagdes Exteriores, Ministério da Ciéncia e
Tecnologia, Ministério da Fazenda/Serpro, Ministério das Comunicagdes/ Empresa de Correios e Telégrafos, Presidén-

cia da Republica/CEPESC.
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“Ciencia y mdquina fueron alejandose hacia un olimpo matemdtico, dejando solo y
desamparado al hombre que les habia dado existencia.”

(Ernesto Sabato)

Gostaria de afirmar, inicialmente, uma tese: discriminar ou evitar o compartilhamen-
to de informagdes tem um cardter anti-intuitivo. De forma mais direta, quero dizer
tao somente que nosso modo de ser se dispoe antes pela difusao e compartilhamento
da informagao e do conhecimento, que pelo seu sigilo. E, por conseguinte, natural
nas organiza¢oes humanas, que desejemos a difusio do conhecimento. Tanto mais
dinimica ela é quanto mais o conhecimento se difunde. Podemos considerar, de
certa forma, tal assertiva como bastante consensual. Ou seja, queremos vivamente
que nossas organizagdes possuam mecanismos claros e bem definidos de difusao e
compartilhamento da informagio.

Naio insistirei nesse ponto, até por seu aspecto consensualissimo. Assim sendo, seria incon-
cebivel, numa dada organizagio, que o setor X estivesse trabalhando no tema “A” e o setor
Y trabalhando no mesmo tema “A” e tais segmentos da organizagio nio compartilhassem
nenhuma informagao vital sobre o referido tema. Se os setores “X” e “Y” somente compar-
tilhassem informagoes periféricas, ja seria um desconforto na visao da avassaladora maioria
de gestores e administradores. E consenso, creio, que uma organizacio hodierna faca o
conhecimento fluir entre seus segmentos e setores. E cada vez mais usamos as ferramentas
da infraestrutura da informagio, tais como as redes computacionais, para este desiderato,
e toda uma gama de sistemas e soffwares para realizar tal objetivo.

Nao considero, por outro lado, um problema dominantemente técnico ou de aparatos
tecnoldgicos. Ainda que nestes casos sempre tendamos a observar apenas o “técnico” do
problema e a descurarmos do lado peopleware do problema. Num livro cldssico sobre o
problema, pode-se ler:

A principal razdo que nés tendemos a focar sobre o lado técnico antes que do lado
humano do trabalho nao é porque é mais crucial, mas porque ¢ mais ficil de fazé-lo.!

As “interacoes humanas sio complicadas”, dizem os autores, e, mais ainda, nunca seus
efeitos sdo limpos e claros, isto é, objetivamente definiveis. Entretanto, elas tém um gigan-
tesco peso no mundo do trabalho e suas organizagoes.

O modo de ser do homem ¢ o da comunicagao e do compartilhar, do dividir, e, por fim,
a informagdo — em regra geral, pode-se dizer que tendemos ontologicamente & comuni-
cagdo. Por isso mesmo, a informacgio é ponto de chegada e nao ponto de partida. Ponto de
partida ¢, isto sim, a tendéncia do homem ao compartilhamento. Talvez seja possivel aqui
parafrasear a famosa sentenga de Aristdteles, que diz: “todos os homens por natureza dese-
jam conhecer ”. Poder-se-ia asseverar, nao em discordincia, mas em complementacio, que
todos os homens, por natureza, desejam compartilhar, ou ainda: desejam, ao conhecer,
compartilhar seus frutos.

1. Demarco e Lister (1999, p. 5).
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O contrério do compartilhamento deve ser resultado de certo esforco — poder-se-ia dizer:
de esforco significativo. Por isso, cheguei a falar anteriormente em contraintuitividade: é
contraintuitivo no ser humano a “no comunicabilidade” em todos os seus aspectos, prin-
cipalmente o do compartilhar. Mesmo que, por vezes, em uma comunidade de comuni-
cagdo nao estejamos tacitamente dispostos a dividir e compartilhar so/ugoes de problemas.
Por conseguinte, o segredo (secrecy) e o compartilhar podem ser definidos dentro do jogo
“claro-escuro”, pois algo denominado secrero é uma “motivagao autoconsciente e identifi-
cével para colocar alguém na escuridao (dark) sobre algo em particular™.

Afirmei, anteriormente, o cardter ontoldgico dessa comunicabilidade, ainda que a expressao,
a primeira vista, possa confundir o leitor. Com isso, quero afirmar apenas que ferramentas
e tecnologia ajudam, mas nao determinam essa disposi¢io. Aquelas sao consequéncias des-
tas — aquelas sdo o periférico, esta o essencial. As organizacoes, sejam complexas ou nio, se
utilizam de ferramentas, soffwares e sistemas (mesmo toda uma arquitetura), e a rede em si,
para aproximar e potencializar a disposi¢ao que temos de compartilhar. Todas as capacidades
e potencialidades da “comunica¢io mediada por computadores™ confirmam essa disposi¢o
e, na infraestrutura da informacio, vimos o aparecimento de toda uma complexa rede de co-
munidades. Com efeito, boas plataformas tecnoldgicas (wikis, CVSs, groupwares etc.), boas
metodologias, agudizam tal “tendéncia’, fazem-na mais fécil e simples e, por fim, radical.

Deve ser resultado de certo esforgo desejar que um individuo, numa dada comunidade ou
organizagao, ndo divida, por algum mecanismo, uma informagao a que teve ou tem acesso.
Aqui, talvez plataformas de soffwares nao sejam tao disponiveis em nossos dias, ainda que
devéssemos considerar “sistemas de controle de acesso”, “sistemas de privilégio”, por exem-
plo, como algo que realizaria esses objetivos. Devem ser consideradas, realizando tal desi-
derato, plataformas de identificacio robustas, isto é, plataformas que podem realizar uma
forma de identificacio inequivoca e forte. Poder-se-ia chamé-la também de “plataforma
de identificagio universal™. Considerando-se, portanto, algo como exequivel e desejdvel,
ainda que alguns especialistas a contestem em defesa da falsa cobertura do anonimato.
Diz ainda Jirgen Habermas, em recente trabalho’, que o mundo WWW surge de forma
livre para apaziguar, com a comunicagio internet, as fraquezas do cardter andénimo e as-
simétrico da comunica¢ido de massa. Enquanto isso permite, segundo 0 mesmo autor, a
reentrada de elementos interativos e deliberativos num intercimbio nio regulado entre
interlocutores. Portanto, j4 em 1998 Habermas, em ensaio sobre o curto século 20, asseve-
rara que, por fim, a “comunicagio digital ultrapassa todas as outras midias em riqueza e
capacidade™, e todo esse potencial explica exatamente por que os seres humanos, de forma
mais rdpida e massiva, podem fornecer e compartilhar multiplas informacoes.

2. Sheppele (1988, p. 13).

3. Rheingold (1994, p. 5ss.).

4. Na visdo de Bruce Schneier a “identificacdo universal é impossivel”, (ver em “Schneier-Ranum Face-Off: Should we
ban anonymity on the Internet?”); a meu ver a posicdo de Marcus Ranum é a correta o asseverar que “If's unfortunate
that in the present environment anyone who wants to advocate Internet anonymity is largely serving a constituency of scam-
mers, spammers and shills”. Disponivel em: <http://searchSecurity.techtarget.com/magazineFeature/0,296894 sid 14 |
Eci1380347,00him]>|

5. Habermas (2008, p. 161).
6. Idem, 1998, p. 71.
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A plataforma que nos referimos anteriormente é, por isso mesmo, uma espécie de infra-
estrutura. Para uma plataforma de identidade ou identificacdo forte, podemos falar em
“Infraestrutura de chaves publicas™. Trata-se de um dos padrées tecnolégicos que estabe-
lecem os alicerces da seguranga na internet, recebendo vigorosa implementagao, técnica e
institucional, em nosso pais, no biénio (2006-2007) e com perspectiva crescente.

E, por conseguinte, um amplo conjunto de acordos e padronizacio internacionais, uma
estrutura entre diferentes Autoridades Certificadoras e, enfim, métodos e protocolos para
emitir, validar e revogar certificados digitais através de uma LCR (Lista de certificados
revogados ou Certificate Revocation List). Um certificado digital nada mais é do que arqui-
vos digitais que estabelecem um elo entre uma “entidade final”, seja uma empresa ou um
individuo, e uma autoridade que tem o poder de certificagio, também chamada de trusted
third part. O “terceiro confidvel” dessa relagao verifica a identidade do sujeito e emite o
certificado digital, segundo padrées tecnicamente concebidos e institucionalmente regula-
dos. Tais certificados sdo destarte chave publica e asseguram que uma determinada chave
publica pertence a um sujeito e que a AC possui sua prépria chave privada correspondente.
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