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Fatores Criticos de NMle[Ugelslee
em Web Services

A tecnologia denominada, genericamente, Web Service tem avangado como solugdo tecno-
ldgica para diferentes tipos de dificuldades no fornecimento de informagoes atualizadas e sin-
cronizadas através da Internet. Virios drgdos, entidades, empresas e provedores de informagio
implementam esta tecnologia de maneira a atender alguns requisitos funcionais, mas sem obser-
var requisitos ndo funcionais de seguranga, essenciais a este tipo de servigo. Neste artigo, faz-se
necessdrio, devido ao contexto de interoperabilidade e aplicagio do mesmo, um nivelamento
prévio nos conceitos, procedimentos, tecnologias adjacentes e caracteristicas de Web Services.
Posteriormente, detalharemos e aprofundaremos alguns dos requisitos de seguranga aplicdveis
e exigiveis para a tecnologia. Pretende-se, a partir destes conceitos e propriedades, explicitar as
formas e opcoes de interacio entre o fornecedor e o requisitante da informagio, com destaque
avs fatores criticos associados a seguranga dos processos e do servigo. Poderemos, assim, qualificar
e dimensionar como serdo utilizadas as ferramentas e tecnologias, colocadas & disposicio de
gestores e depositdrios das informagoes, de maneira segura e confidvel.
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1. INTRODUCAO

Embora o passado recente de eventos e vulnerabilidades de servicos colocados a disposicio
dos usudrios finais esteja repleto de exemplos de ataques devastadores a servidores Web,
é crescente a demanda por servigos com acesso real a dados e informagdes dos bancos de
dados das organizagoes.

As técnicas e procedimentos bésicos para seguranga da informagao e de dados publicadas
na internet, ainda que por redes protegidas, deveriam evoluir com a utilizagao de Web
Services, mas a incapacidade de assimilacao de parcela significativa dos projetistas desses
servigos eleva a vulnerabilidade dessas inovagoes tecnoldgicas.

Muitos processos e procedimentos tém sido chamados de Web Services, inadequadamente
associados as especificagdes tecnolégicas minimas do servigo. Para efeito desta abordagem,
utilizaremos algumas defini¢ées bastante comuns e aplicadas a servicos de governo e dis-
ponibilidade de informagio, sem prejuizo de outras definigoes.

Faz-se necessdrio o nivelamento de conceitos antes de iniciar a apresentagao do viés segu-
ranga de Web Services. Esses servigos estao sendo implementados em diversas organizagoes
e no setor publico de forma diferenciada dos preceitos e conceitos basilares, o que provoca
dificuldades de interoperabilidade e de comunicagio e joga por terra os principios funda-
mentais da tecnologia.

Um Web Service é um software projetado para suportar sistemas heterogéneos que se inte-
roperam em uma rede ou através de diferentes redes. O servigo tem uma interface descrita
em um formato processdvel por mdquina, denominada WSDL.

Outros sistemas interagem com o Web Service de uma maneira descrita previamente, uti-
lizando mensagens SOAP, tipicamente transmitidas pelo protocolo HTTP, com uma se-
rializagdo na linguagem XML, em conjunto com outras normas aplicdveis a servicos Web.

Considerando que Web Services é o conjunto de tecnologias disponiveis que mais se adapta
as necessidades de interoperabilidade requeridas pela diversidade de sistemas heterogéne-
os, dadas suas caracteristicas de permitir conexao de dados desses sistemas e entre arqui-
teturas diferentes, de maneira independente das suas implementagoes, ¢ mais do que um
fator critico de sucesso para essas integragoes o equilibrio dos mecanismos de seguranca.

O crescimento das diferentes tecnologias, em especial das proprietdrias, que buscam se
consagrar como padroes de facto, criou ambientes, até dentro de uma mesma organizagio,
com modelos e tecnologias incapazes de trocar informagdes diretamente e de maneira
sincronizada. Este quadro tem a criticidade elevada quando os mecanismos de seguranca
de cada um desses ambientes implementam camadas diferentes, com protocolos variados
e de interoperabilidade complexa ou nio factivel.

Este contexto exige que as especificagdes de artefatos de seguranca apresentem um modelo
confidvel, adaptdvel e interoperdvel, proporcionando interconexao e sessdes com patama-
res minimos de seguranga.
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Em alguns casos, a seguranga deve se valer de um terceiro confidvel, pois os envolvidos —
requisitante e fornecedor do servigo — terdo processos, protocolos e ambientes tao distintos
que a seguranca nao poderd ser realizada por nenhum dos dois lados, separadamente, e a
execugo nos dois ambientes provoca overbead prejudicial ao processo.

2. WEB SERVICES E INTEROPERABILIDADE

2.1 Web Service Tradicional

Um usudrio utiliza-se de aplicagoes em diversas linguagens como HTML, PHP, PERL,
ASP etc., para obter informagdes pré-formatadas e padronizadas de um servidor.

Servicos via Internet geralmente apresentam formas de atualizacio e consulta ditas on-line,
mas feitas através de servigos separados das bases de dados reais. Os mecanismos de segu-
ranga existentes possuem limitagées sobre o perimetro que atuam e utilizam artificios para
simula¢do de processos on-line real-time.

A figura 1 apresenta um exemplo de servicos tradicionais na Internet, disponibilizado por
um ISP, e que implementa modelos considerados seguros na protegio do acesso a infor-
magao e a servigos primarios.

Figura 1. Modelo Tradicional de Servicos de Internet

= www
—
Fwi M2 =|DNs
Setor Financeiro =
— — E SMTP
= =| www
= FW =
| i Intranet E DNS
L | =| SMTP/POP+SSL

HEEE

Rede Interna

&

Observamos que as informagdes e dados de um setor financeiro, fiscal e tributdrio de um
contribuinte ou informagées pessoais de um funciondrio, colocados numa rede interna,
sao protegidos por diversas barreiras de isolamento do firewalls e esses dados, preparados

a8
93
a



Panorama da interoperabilidade no Brasil

ou transformados, sio disponibilizados em uma DMZ'. Esta sub-rede, com mecanismos
e protocolos diretamente associados ao TCP-IP, permite o provimento de servigos diretos
aos usudrios através de uma rede de caracteristica nao segura.

Os bancos de dados reais e internos, com protecio das barreiras mostradas, em mui-
tas organizagoes, sio adaptados e transferidos para uma DMZ e 14 disponibilizados.
Aplicacoes proprias e internas cuidam das atualizagdes necessdrias & manuten¢io de
bases consolidadas e reais.

A evolugao das aplicacoes distribuidas entre redes locais interligadas provocou exigéncias
de protocolos de comunicagdo e armazenamento de dados, com niveis de seguranga légica
superiores aos requisitos de seguranga baseados nos aspectos de acesso fisico.

Dessa forma, as novas tecnologias devem prover seguranga nas diversas camadas de
acesso fisico, nas camadas de acesso l6gico e nos dispositivos de transmissio e armaze-
namento de dados.

2.2 Arquitetura Orientada a Servigos (SOA)

Figura 2. Arquitetura Orientada a Servicos (SOA)

Service
Broker

Find Publish

Service
Contract

Service
Provider

Interact

Numa arquitetura SOA, a principal preocupagio é o provimento de dados e infor-
magoes, associados a servicos diferenciados de maneira estruturada do ponto de vista
do usudrio final.

A figura 2 demonstra um Service Provider’ que publica um Contrato de Servigo re-
presentando os servigos, dados e informagdes colocados a disposi¢ao dos interessados.
Um cliente ou consumidor de servigos procura os servigos e recursos disponiveis para
fazer sua requisicio e receber suas respostas.

1. DeMilitary Zone — Zona Desmilitarizada ou drea em que as informagdes possam ser disponibilizadas & internet sem
possibilidade de intervencdo e acesso externo ao dado primdrio.
2. Provedor de Servicos da Internet para usudrios registrados e ndo registrados.
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Esta arquitetura tem como fundamento a disponibilizagao das funcionalidades implemen-
tadas pelas aplicacoes na forma de servigos. Estes servigos, normalmente, sao conectados
através de um barramento de servigos®, que disponibiliza interfaces ou contratos, acessiveis
através dos chamados Web Services ou de outra forma de comunica¢io entre aplicagoes.
A SOA se baseia nos principios da computacio distribuida e utiliza a simplificacio do
modelo request/reply para estabelecer a comunicagao entre os sistemas clientes e os sistemas
que implementam os servicos, nao se importando com as tecnologias pelas porgées cliente
e servidor e seus respectivos ambientes de implementagao.

A SOA deve utilizar conjuntos de boas praticas e criar um processo de facilitagio para as
atividades de encontrar, definir e gerenciar os servigos disponibilizados.

Adicionalmente, SOA se insere na reorganizagao dos métodos e processos em departamen-
tos de tecnologia da informagao, propiciando melhor relacionamento entre as dreas que
dio suporte tecnoldgico s organizagoes e aos setores responsdveis pelo negécio. A melho-
ria verificdvel é possivel gracas & maior agilidade na implementacio de novos servicos e a
reutilizagio dos objetos funcionais e ativos existentes.

2.3 Web Services - SOA

Figura 3. Web Services (SOA)
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A figura 3 representa um Web Service aderente a uma arquitetura SOA. Através do pro-
tocolo SOAP, um usudrio faz uma requisicdo [ f{x) ] e recebe a resposta de um provedor
de servigos, previamente acordados através de um WSDL, que deve ter sido publicado,
previamente, num catélogo de servigos através de uma UDDI.

2.4 Interoperabilidade

Os processos descritos nos itens 2.1, 2.2 e 2.3 permitem que as tecnologias utilizadas no
requisitante de servigo e nos provedores de servico possam ser diferentes, desde que, para
integracio, sejam utilizadas interfaces que as tornem interoperdveis.

3. Do inglés Enterprise Service Bus (ESB).
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Num modelo proprietdrio ou nao interoperdvel, os requisitos de comunica¢ao e de segu-
ranga sao providos pela propria ferramenta que fornece dados e informagées. Os requisi-
tantes devem se submeter as regras do provedor.

Web Services que utilizam padroes abertos para comunicagio, permitem maior indepen-
déncia, se comparados aos modelos proprietdrios. A interoperabilidade de um Web Service,
em linhas gerais, é feita com artefatos que estabelecem uma padronizagio a ser implemen-
tada e aceita pelas partes fornecedoras e requisitantes.

Em determinado momento, as fun¢des de requisitante e fornecedor sao invertidas. Cons-
tituem-se exemplos essenciais da adogdo da tecnologia de Web Service interoperavel os
seguintes itens:

a) Mensagens XML;
b) Interface WSDL;
c) Protocolo SOAP;
d) Catdlogo UDDI;
e) WS-Security;

f) WS-Trust.

Estas formas de mensagens, protocolos, interfaces e catdlogos nao sao exclusivas e nem
Unicas, mas s20, atualmente, as mais utilizadas e cujo dominio é essencial para implemen-
tar e utilizar adequadamente Web Services com niveis de seguran¢a minimos e satisfatérios.

2.4.1 Mensagens XML

XML ¢ uma linguagem de marcagio, recomendada pelo W3C, que produz mensagens a
partir de infraestrutura dnica para diversas linguagens. Permite a comunicag¢do de diferen-
tes linguagens, independentemente daquelas utilizadas pelo requisitante ou fornecedor de
dados e informagoes.

2.4.2 Interface WSDL

WSDL ¢é uma linguagem baseada em XML que funciona como um contrato do servico a
ser publicado e disponibilizado, com descri¢ao de tarefas, operagoes e métodos, obrigatdrios
ou acessorios, destinados a padronizar as trocas entre requisitantes e provedores do servico.

2.4.3 Protocolo SOAP

SOAP, um protocolo de troca de informagoes, utiliza tecnologias que permitem a constru-
¢ao de mensagens que podem trafegar entre protocolos diferenciados. SOAP tem como
componentes: um envelope das mensagens; regras de codificagio; convencio para RPG; li-
gacio com protocolos subjacentes. Adicionalmente, possui mecanismos que possibilitam:
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a defini¢ao de Unidade de Comunicagao; o estabelecimento de ParAmetros de Tratamento
de Erros; as extensoes que permitem evolugdes e trocas; e a representagdo de Tipos de Da-

dos em XML para possibilitar troca de mensagens SOAP e HTTP.
2.4.4 Catalogo UDDI

UDDI ¢ um protocolo que especifica um método para publicar e pesquisar direts-
rios de servigos, como um catdlogo de pdginas amarelas, atualizdvel conforme regras
estabelecidas em uma arquitetura SOA. Uma UDDI gerencia informagoes, imple-
mentagdes ¢ metadados dos servicos oferecidos. A partir do catdlogo publicado,
usudrios interessados nos dados e servigos selecionam e obtém o que foi requisitado.
Uma especificagaio UDDI contempla as APIs SOAP para publicar e obter informa-
¢oes; os esquemas XML do modelo de dados e do formato das mensagens SOAP; as
defini¢oes do WSDL e as defini¢des do préprio registro UDDI. O uso do protocolo
UDDI possibilita o reuso de partes do catdlogo e a categorizacio com adogio de
conceitos de heranca e hierarquia.

2.4.5 WS-Security [OASIS 2005]

Especifica¢do que descreve aperfeicoamentos para mensagens SOAP com intuito de
proporcionar qualidade de protecao das mensagens através da verificacao de inte-
gridade, inclusio de atributos de confidencialidade e sincronismo de autenticagio
tnica de mensagem.

WS-Security também fornece, de maneira geral, mas extensivel, mecanismo para associar
tokens de seguranga de mensagens, através da especificagao WS-Trust.

Além disso, 0 WS-Security descreve como codificar zokens de seguranga, certificados X.509
e tiquetes Kerberos, bem como a forma de incluir protegao as chaves criptografadas.

2.4.6 WS-Trust [OASIS 2007]

E a especificacio de mecanismos bésicos para troca de informagées de maneira segu-
ra a partir de requisitos do WS-Security. Quando duas partes precisam se comunicar,
sejam elas requisitante ou fornecedor da informagio, faz-se necessdria a definicio de
primitivas adicionais e extensdes para a troca de um foken, ou outro mecanismo de
seguranga, para que as credenciais de seguranga entre as partes possam ser trocadas
num ambiente seguro, de maneira direta ou indireta. Esta especificagiao define ex-
tensoes dos métodos para a emissio, renovacao e validagao de rokens de seguranga a
serem trocados.

A partir do uso dessas extensoes, os aplicativos podem iniciar comunicagao segura proje-
tada para trabalhar com o quadro geral de servigos da Web, incluindo descrigdes de servigo

WSDL, UDDI e SOAP.
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2.5 Seguranca em Servicos via Web

Os niveis de seguranga dos servigos de internet sao dependentes de ferramentas e proto-
colos adicionais a esses servicos. Numa estrutura simples de aplicagio Web disponibilizada
através de HTML ou de outra linguagem, conforme apresentado no item 2.1, ¢ exigida a
adigao de protocolos e servigos adicionais como HTTPS[1].

E fundamental, a fim de evitar ataques ao servico e acesso indevido s informagbes, a ele-
vagio de niveis de seguranca 2 medida que os dados reais ficam mais préximos dos requi-
sitantes, condi¢do ainda mais essencial com o aumento da possibilidade de requisitantes
diferentes terem acesso aos dados e informacoes. Esses cuidados devem ser tomados através
de adogao de medidas, controles e tecnologias preventivas em contraposicdo as iniciativas
reativas aos problemas de seguranca.

Algumas caracteristicas de Web Services incrementam suas vulnerabilidades. A extensibi-
lidade é um exemplo que pode comprometer a seguranga pelo uso de um beneficio ou
vantagem do servigo. Sob outros aspectos, a interrupgao do servigo, tanto acidental quan-
to intencional, devido a ataques de nega¢ao de servico, retrata a relagio entre fornecer
mais servi¢os a mais requisitantes e aumentar os riscos de paralisagio ou queda no nivel
de servico contratado.

Se Web Services elevam o nivel de riscos, reputagoes podem ser prejudicadas e investimen-
tos perdidos. Medidas de seguranca devem prevenir servidores de ataques, falhas e aciden-
tes, visando ao acesso confidvel e & maior disponibilidade das informacoes.

Numa conceituagdo geral, um servidor seguro e confidvel é um servidor espelhado ou que
possui cépias de seguranga que podem, no caso de falha do hardware ou do software, ser
reconstruido rapidamente e retomar o nivel de servigo.

Nesse contexto, os maiores problemas de seguranga em ambientes Web Service sao:

1.Proteger o servidor de dados: garantir que o servidor continuard sua operagio, que os
dados/informagbes nio serao modificados ou acessados sem autorizagio;

2.Proteger o servidor de aplicagdes: garantir que o servidor nio apresentard falhas de ser-
vico, seja por capacidade ou disponibilidade;

3.Proteger informagoes que transitam entre servidor e cliente: garantir que as mensagens
sejam passadas de maneira confidvel, integra e que a informagio seja fornecida somente
para aqueles autorizados a obté-la.

Além das ferramentas e técnicas de seguranga tradicionais que podem ser adotadas para
servidores, como restrigao de acesso, backups e localizagio em ambientes com protecao
fisica e logica, deve-se garantir que as pessoas que irdo acessar o fagam através de meios de
comunicagao seguros.

Nesse contexto, os firewalls sao configurados para que todas as conexdes externas a uma
rede interna passem por poucos locais, controlados e bem monitorados. O posicionamento
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desses anteparos na rede, em relagao ao servidor da aplicagao e dados, ¢ estratégico e deve
ser analisado detalhadamente.

A vantagem de colocar o servidor protegido por um ou mais frrewalls é que essas barreiras
bloquearao o acesso de outras aplica¢oes a outros servicos da rede na qual estd o Web Service,
pois, normalmente, um servidor oferecerd somente servigos TCP/IP para responder as requi-
sicoes dos clientes: HTTP na porta 80, e HTTPS* na porta 443 etc.

Vantagens e desvantagens, custos e beneficios sao diferentes para cada Web Service, depen-
dendo do posicionamento do mesmo em relagao a um ou mais firewalls e nas redes inter-
nas. Transagoes que utilizem apenas a porta 80 do protocolo/servico HT'TP sobre TCP/IP
apropriam-se de um menor nivel de seguranca quando comparadas ao HTTPS.

Escolhas inapropriadas de configuracoes e posicionamento do servidor destinado a res-
ponder requisi¢des de um Web Service podem comprometer toda a estrutura do servigo em
termos de seguranga de nivel do servico. Antes de projetar e implementar mecanismos de
seguranca para Web Services, o modelo de funcionamento deve ser avaliado e os requisitos
de seguranca serdo reforcados ou priorizados em fun¢io da melhor configuracio de oferta
dos servigos. A adogdo de diversas ferramentas e diferentes tecnologias de seguranca nao
significa melhoria no nivel de seguranca. Cada servigo determina como cada ferramenta e
tecnologia deve ser customizada para elevar esses niveis de seguranga individualizados por
servigo e o nivel geral de seguranga do ambiente.

3. REQUISITOS DE SEGURANCA EM WEB SERVICES

Com a padroniza¢io dos protocolos para Web Services, as necessidades de segurancga pas-
sam a ser exigidas em camadas ou subservicos que devem estar presentes num mapa de ris-
co, discriminado servico a servico, a fim de demonstrar niveis diferentes de investimento,
absorgao de risco e resultados previstos.

Web Services, distribuidos em vdrias plataformas e dominios, devem ser baseados na andlise
das ameagas existentes, as previsiveis e as possiveis, para cada ponto requisitante do servico.
Como o provedor nao tem controle da rede ou estagio solicitante do servigo, a prevengio,
através de andlise completa do servico fim-a-fim, deve ser mandatéria e documentada.

Web Services devem ser compativeis com a politica de servigos e seguranca da informagio
da organizagao provedora de dados e informagdes, desde a fonte do dado até a entrega
do mesmo ao requisitante. Assim, ¢ necessdria a construgao de um framework’ aderente
a0 modelo e politicas de seguranga publicadas e avaliadas para cada um dos Web Services
colocados a disposicio.

Sao fatores criticos de sucesso para servigos via Web a compreensio, andlise, detalhamento
e indica¢ao dos processos essenciais para diminui¢ao das vulnerabilidades e defesa dos
requisitos de seguranga minimos.

4. Diferencia-se do HTTP, basicamente, por utilizar protocolos de seguranca como SSL e TLS.
5. Ver Glossério - Framework.
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3.1 Infraestrutura Bdsica de Funcionamento de Web Services

Os Web Services prescindem de algumas tecnologias ou mecanismos légicos apropriados
para que possam atender aos requisitos de seguranca exigidos. A adogdo da arquitetura
SOA tem contemplado as dreas de Redes de Computadores, Engenharia de Soffware e
Arquitetura de Sistemas. A proposta da Engenharia de Sistemas Orientados a Servigos®
(SOSE), segundo Tsai [12], ¢ um novo paradigma que envolve computagio orientada a
objetos, baseada em componentes, com os desenvolvedores segmentados em trés entidades
colaborativas, denominadas Construtores de Aplicacio, Publicadores de Servigos e De-
senvolvedores de Servigos. Esta separagao facilita a compreensao da divisao das camadas,
necessdria 3 mudanca e alteragio dos modelos de desenvolvimento e implementagao.

A arquitetura SOA sugere que as funcionalidades de um soffware, associadas aquelas atri-
buidas a middleware e hardware, podem ser disponibilizadas como servigos. E nessa légica
que os Web Services avancam na integragio de novas aplicagdes e no aproveitamento de
aplicagoes e dados existentes, constituindo aplicagoes e servigos compostos.

3.1.1 Aplicacoes Compostas

As Aplicagoes Compostas propdem a integraciao de novas aplicacoes, baseadas em objetos
e modelos de dados jd existentes. Essas aplicages devem ser projetadas para que possam
ser compostas, sincronizadas e concatenadas com outras, criando, assim, novas aplicacoes
que estariam definidas, segundo Keyser [6], em trés camadas, claramente separadas, de-
terminando e delimitando a composi¢io do servigo. Sao componentes desta proposi¢ao:

* Interface do Usudrio
*  Composigdes de Servicos
*  Composi¢des de Dados/Informacio

Keyser [6] também descreve uma série de caracteristicas que os sistemas devem ter para
serem usados em composigoes determinantes para a seguranga do servigo:

* Identidade do Servico

e Sensibilidade ao Contexto

e Infraestrutura de eventos’

* Repositdrios e mecanismos de descobrimento
e Interface do Usudrio

*  Frameworks de modelagem

6. Do inglés, Service Oriented System Engineering.
7. Web Services apresentam severas limitages neste componente.
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Montado este quadro, temos uma estrutura de fornecimento de servico que deve ser pro-
tegida nas suas trés principais camadas, conforme figura a seguir.

Figura 4. Conexdo - Requisicéo - Resposta
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diretamente entre cliente/servidor

O modelo apresentado na figura 4 é genérico e ndo prevé nenhuma protegio. E como se a
mudangca da tecnologia fosse implementada para melhoria do processo, rapidez de proces-
samento, distribui¢ao do processamento, e sem a preocupagio de que os terminais sejam
algum ponto de rede confidvel ou nao confidvel.

A colocacio de “Servidor 17 e “Servidor 2” com acesso a dados reais e base de dados tinica e
disponibilizando servicos para redes nio confidveis ou para toda a internet, como acontece com
Web Services, exige a adicao de elementos, entre eles componentes e/ou camadas, que elevem
a seguranca e promovam a elimina¢io de algumas vulnerabilidades conhecidas e cuja imple-
mentagio ¢ condi¢ao bésica ao fornecimento da informagio com seguranga e confiabilidade.

3.2 Seguranca em Web Services

Um das maiores dificuldades em elevar o nivel de seguranca em Web Services, em patamares
superiores a0 modelo tradicional de servidores localizados em uma DMZ com acesso off-
line dos usudrios finais as bases de dados reais, reside na constatagio de que a maioria dos
sistemas e aplicagdes desenvolvidos preocupam-se com seus requisitos funcionais e relegam
os requisitos nao funcionais a um segundo plano, de maneira que, no momento da implan-
tagao, os ajustes feitos, via de regra, deixam de lado exigéncias primdrias de seguranga.

a8
101
e
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A seguir, trés servigos-conceito que envolvem hardware e software especializados e elevam
a seguranca de servidores de aplicagao e de dados e que, se apropriadamente utilizados,
diminuem os riscos dos Web Services.

3.2.1 Load Balance (Balanceamento de Carga)

Todo conjunto de hardwarel middlewarel soffware prové disponibilidade de servigos com li-
mites de capacidade e utilizagao, especialmente em aplicacoes com fila intensa. O mesmo
servigo tem que ser dividido entre vdrios provedores de servigo, sob pena de se tornar con-
gestionado. Se normalmente isso ¢ previsivel, um ataque por negacio de servico funciona
como uma carga excepcional, além do previsto, acarretando falha de seguranca.

A solugao tecnolégica de Load balance permite especializacio e separagio em pequenos
grupos de fornecedores de informagio e servigos sobre os quais se faz um balanceamento
de carga. A utilizagao das CPUs, dos dados armazenados, ou de toda uma rede, introduz
o conceito de clusterizagio ou Server Farm®, ja que o balanceamento serd feito para vdrios
servidores. Em uma rede de servidores, o balanceamento ¢ uma técnica para distribuir a
carga de trabalho uniformemente entre dois ou mais computadores, entre enlaces de rede,
entre CPUgs, entre dispositivos de armazenamento ou outros recursos computacionais, ob-
jetivando otimizar a utilizagao de recursos, maximizar o desempenho, minimizar o tempo
de resposta e evitar sobrecarga.

Utilizando multiplos componentes com o balanceamento de carga, em vez de um tni-
co componente, pode-se aumentar a confiabilidade através da redundancia. Load ba-
lance nao elimina diversas vulnerabilidades se implementada isoladamente. Entretanto,
se associada com recursos de honeynets’, possui a capacidade de elevar a eficicia dos Web
Services. Permite ao gestor do Web Service administrar a sua prépria seguranga, estabi-
lidade, disponibilidade, capacidade de resposta e itens relacionados a performance do
servigo. A escalabilidade e flexibilidade das Geréncias de Capacidade, Falhas ¢ Confi-

guragido ficam facilitadas com a adogio deste tipo de mecanismo.
3.2.2 Certificacao Digital

Considerando o uso de Certificados Digitais com a apropriada utiliza¢do de uma Infraes-
trutura de Chaves Publicas, varias das vulnerabilidades sao, verdadeiramente, eliminadas.

O uso de Certificados Digitais de servidores e usudrios prové vérios requisitos para atendi-
mento 2 elevagio da seguranca em Web Services.

Os Certificados Digitais podem identificar e autorizar as operacoes e requisicoes depen-
dendo do usudrio que faz as solicitagoes. Dessa forma, a troca de mensagens entre duas
URLs abrigadas em servidores de redes diferentes atende ao principio da Autenticagio, em
que somente aqueles servidores reconhecidos poderao fazer requisigoes.

8. Server Farm é um cluster de servidores de rede. Um grupo de servidores gerenciados como entidade Unica e que
compartilha a mesma forma de conexdo fisica e armazenamento de dados.

9. Ver item 3.2.3
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Os usudrios de Web Services sao corretamente e univocamente identificados, de maneira
que todos os procedimentos realizados por um usudrio e/ou servidor fiquem armazenados
numa trilha, com registros de todas as agoes, hordrios e responsdveis disponiveis para os
processos de auditoria e fiscalizagao.

3.2.3 Honeypot/Honeynet

Segundo Chave, Hoepers e Stending-Jessen [1], Honeynets e Honeypots sio recursos com-
putacionais, especialmente destinados a sofrerem ataques ou serem comprometidos no
lugar dos servidores reais de provedores de servigos, aplicagdes ou dados.

Honeynets ¢ Honeypots podem ser classificados como de baixa ou alta interatividade. Concei-
tualmente, os honeypots sao considerados de baixa interatividade por somente tratarem de des-
viar os ataques e proteger os ativos principais com a simulagao de um ambiente real. Honeynets
ou Honeypors especializados sao considerados de alta interatividade por possuirem elementos
que, além de protegerem os dados reais, tratam de pesquisar e obter informagées dos atacantes
para projetar formas mais completas e avancadas de protegao.

Nas Honeynets existem mecanismos de contengdo robustos, com multiplos niveis de con-
trole, com subsistemas para captura e coleta de dados e consequente geragao de alertas de
maneira mais rdpida e eficaz do que em Honeypors com baixa interatividade.

A utilizagao de Honeynets ou Honeypots eleva o nivel de seguranca dos Web Services con-
tra diversos tipos de ataques normalmente originados por computadores e redes nio
confidveis ou hostis, evitando ou diminuindo ataques conhecidos como DDoS, DoS,

DNS e Spoofing.

3.3 Interoperabilidade de Web Services com seguranca

A adocao dos trés servicos-conceitos descritos nos itens anteriores cria uma base de segu-
ran¢a minima essencial para cada Web Service implementado num ISP.

A partir dessa base, devem-se avaliar as caracteristicas e funcionalidades de cada Web
Service e seus componentes, que deverdo estar representados ou reproduzidos nos itens
de seguranca necessdrios ao Web Service.

Assim como em qualquer servigo colocado a disposi¢ao via Web, a protecao deve ser imple-
mentada a partir das possibilidades de ataque e vulnerabilidades dos recursos tecnolégicos
utilizados. Nesse sentido, a prote¢io deve ser pensada e aplicada a dois eixos de ataque:
intencionais e nao intencionais.

Normalmente, um possivel atacante intencional gasta mais de 80% de seu tempo buscan-
do vulnerabilidades. No caso de ataques nao intencionais, a fragilidade ¢ explorada por
erros de projeto ou diferengas entre conceituagio, concepgao e implementagio.

Qualquer que seja a regra do negécio colocado em Web Services, geréncias de seguranga de-
vem ser claramente definidas para atender aos niveis de seguranca padronizados e aceitdveis.
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Podemos relacionar as seguintes geréncias como necessérias e que devem ser detalhadamente
descritas e implementadas a cada caso de Web Service: a) Geréncia de Processo e Negdcios
— Workflow; b) Geréncia de Autoatendimento aos Usudrios Requisitantes — Customer Self
Care; ¢) Geréncia de Pré-Planejamento — Pre-Planning; d) Geréncia de Contabilizagao
— Account Management & Billing; e) Geréncia de Interfaces e Conexao — Information
Buss; £) Geréncia de Configuragao de Servigo — Service Configuration; g) Geréncia de
Aprovisionamento e Dimensionamento de hardware, middleware, software — Provisioning;
h) Geréncia de Eventos e Falhas — Fault Management; e i) Geréncia de Nivel de Servigo —
SLA Management.

A nio implementagao de qualquer dessas geréncias em niveis minimos provoca a perda de
controle e da capacidade da gestao do servigo e de sua capacidade de acessibilidade e dis-
ponibilidade. Sao recorrentes a queda do servico e o dispéndio de tempo e recursos. Para
retomar ou estabelecer essas geréncias, somente depois de tratar do problema ou vulnera-
bilidade apresentada. Os custos e profundidade com que cada uma das geréncias ¢ imple-
mentada definem a relagio custo x beneficio de cada mecanismo. A seguranca ideal exigiria
custos mais elevados do que o valor do ativo informacional ou patrimonial a se proteger.

Em termos de interoperabilidade, destacamos os itens a seguir, nao ordenados em grau de
importincia, principalidade ou custos, como necessirios de serem analisados, avaliados,
medidos e implementados para cada Web Services e, se possivel, separados por WSDLs.
Esses itens podem e devem ser compartilhados com outros servigos que nao sao exclusiva-
mente Web Services, conferindo interoperabilidade entre eles. A replicagao e diversidade de
versoes ¢ modelos devem ser evitadas, visto que proporcionardo maior instabilidade para
as geréncias de seguranca e disponibilidade de servicos Web.

3.3.1 Acessibilidade e Disponibilidade

Um Web Service seguro deve ser capaz de dar completo acesso e disponibilidade da infor-
magio a todos os requisitantes de servigo autorizados. No caso de informagao publica, e
considerando que todos os usudrios e cidaddos sao, potencialmente, requisitantes autori-
zados, deve-se implementar um conjunto de defesas que eliminem ou mitiguem ataques
de indisponibilidade sofridos através de técnicas conhecidas.

Os direitos de acesso devem ser claros e definidos para que sejam separados os ataques inten-
cionais de no intencionais, e para que sejam identificados os responsdveis por ataques ou er-
ros de procedimento. Leitura, escrita, execugao, adi¢dao, modificagio e exclusao sio exemplos
de direitos a serem especificados a determinados usudrios ou grupo de usudrios, distintamen-
te e inequivocamente. Sem essas especificagdes, os trabalhos de rastreamento, identificagio,
auditoria e outros ficam comprometidos, o que prejudica a seguranga como um todo.

3.3.2 Administracdo da Seguranca

Um Web Service seguro, assim como qualquer outro servigo disponibilizado por meios
de comunicagao digitais, deve fornecer mecanismos para administrar a seguranga de seus
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niveis de servico. Consiste em uma geréncia separada e, preferencialmente, desvincula-
da de todos os recursos de infraestrutura e funcionamento do préprio servigo. A gerén-
cia deve ter controle externo para verificagao da disponibilidade do servigo fora da rede.
A indisponibilidade do servico nao pode afetar a geréncia de seguranga e a capacidade de
reconfiguracio e recomposi¢io do servigo.

3.3.3 Auditabilidade

Um Web Service seguro deve permitir que todos seus processos e componentes sejam au-
ditados, implementar mecanismos e trilhas de auditoria que nao sejam alterdveis pelos
operadores e outras geréncias de servigo, ser o primeiro servigo a ser ligado e o tltimo a ser
desligado, prover informagdes para sistemas e aplicagdes de auditorias externas e ter meca-
nismos que inibam completamente a alteracio de qualquer configuragio ou componente
do servico sob auditoria.

3.3.4 Autenticacdo das Partes

Entendendo Autenticagio como o processo que verifica a capacidade de determinado re-
quisitante, de identificar quem ele diz ser ou representar.

A maioria dos servigos colocados a disposicao via Web exige uma identificacao do usudrio
para que os modelos de disponibilidade e autoriza¢ao possam ser cumpridos.

Um Web Service deve possibilitar que a identificagdo e autenticagio entre as partes que
irao trocar dados e informagoes tenham protocolos preestabelecidos. Normalmente, a
utilizagio de uma Infraestrutura de Chaves Publicas prové, com as caracteristicas ine-
rentes ao Certificado Digital'®, os requisitos para autenticagao das partes de maneira
segura e confidvel.

Da mesma forma que o requisitante tem que provar que é quem diz ser, o fornecedor
da informac¢io deve mostrar que nio é um clone do site que o requisitante deseja.
Orientagdes aos usudrios quanto ao uso dos navegadores em sites seguros devem ter
capitulo especial nos manuais e nos préprios sites, posto que a mudanga de comporta-
mento dos usudrios serd mais segura quanto maior for o nivel de informacao disponi-
vel. Armadilhas em servicos Web iniciam-se com a pouca atengao do requisitante sobre
em qual ambiente ele navega ou opera.

3.3.5 Autorizacéo

Um Web Service deve ter agao de autorizagao associada e subsequente a autenticagio das
partes. A autorizagao permite, a partir de algum servico ou pessoa identificada e autentica-
da, acesso a atividades e processos especificos, limitados ou amplos.

O SAML (Security Assertion Markup Language) [7] é uma norma emergente para a troca

10. Propriedades do Certificado Digital - Identificacdo; Autenticidade; NGo Repidio; Privacidade; Integridade; Confi-
dencialidade — que podem ser utilizadas juntas ou separadamente.
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de informagio sobre autenticagdo e autorizagao. O SAML soluciona um importante pro-
blema para as aplicagoes da préxima geragao, que ¢ a possibilidade de utilizadores trans-
portarem seus direitos entre diferentes Web Services. Isso tem importincia para aplicacoes
que pretendem integrar um nimero de Web Services para formar uma aplicagao unificada
a partir de aplica¢des compostas ou unitérias.

Sucedem e complementam a linguagem SAML os padrées definidos WS-Security [8] e
WS-Trust [9] referenciados no e-PING versiao 2010.

3.3.6 Confidencialidade

Um Web Service que troca informagées e dados entre equipamentos e aplicacoes ou entre o
servidor e usudrios finais deve garantir que o meio em que aquela mensagem ou informa-
a0, quando estiver sendo transferida, seja imune, o mdximo possivel, a quebras de sigilo
e confidencialidade relativas ao seu contetido.

Confidencialidade, nesse contexto, é a garantia de que as informagdes serdo mantidas em
sigilo, com acesso limitado s pessoas competentes e autorizadas para conhecé-la e obté-la.

3.3.7 Integridade

Em Web Services que trocam informacoes é necessiria e mandatdria a garantia que os da-
dos/informacoes trocados sejam entregues na integra, de acordo com a base original. Mais
do que proteger o contetido, o servidor e o solicitante da informagao devem ter a certeza
de que o conjunto de bizs existente, e mantido na base de dados original, corresponde ao
conjunto de bits entregue ao solicitante e esteja de acordo com o requisitado.

Integridade é um atributo determinante para garantir que a informagio nao serd, aci-
dentalmente ou maliciosamente, alterada, substituida ou destruida entre o solicitante e o
servidor da mesma. E atributo complementar da Confidencialidade, pois deve ser imple-
mentado para todas as trocas de informacio, sejam elas confidenciais ou nao.

3.3.8 Nao Repudio e Autoria

Um Web Service deve prover mecanismos que garantam a autoria de agoes efetuadas atra-
vés desses servicos. A autoria deve ter elementos capazes de identificar,  posteriori, quem
realizou determinada requisi¢ao, por quanto tempo, com quais recursos € com quais ob-
jetivos, de maneira persistente e por vezes transitoria. Junto a Autoria, o Nao Replidio é
condi¢io bdsica para a gestao de seguranga de um Web Service.

Nio Reptdio é um método ou regra pela qual o requisitante ou o remetente de dados
requisita ou fornece dados com o comprovante de entrega e autoria. O destinatério,
requisitante da informagao, tem a garantia de identidade do remetente, de modo que,
mais tarde, o remetente nio poderd negar ter sido o originador dos dados.
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3.3.9 Politica de Seguranca

Um Wb Service deve ter clara a publicagio de uma Politica de Seguranca. E fundamentado nesta
politica que os requisitantes e fornecedores de informagio devem atuar. A politica geral de segu-
ranga deve ser publicada a todos os possiveis usudrios, dentro e fora da rede de uso do Web Service,
de tal forma que a puni¢io ou até mesmo a criminalizagao possa ser tipificada e qualificada.

Uma Politica de Seguranga pode ser representada pela “Politica de Uso”, pelas regras de
funcionamento, e deve apresentar, sempre que possivel, a aceitagao exph’cita dos requisi-

tantes as regras e Politica através de mecanismos de “COMPREENDQO”; “CONCOR-
DO”; “ACEITO OS TERMOS E CONDICOES” e outros.

Sao procedimentos aplicdveis a formalizagao de Acordos de Cooperagao entre as partes,
no qual as linhas gerais da Politica de Seguranga sejam formalizadas, entendidas e aceitas.

3.3.10 Portas e Protocolos

Um Web Service deve ter seu detalhamento nao publicizado, mas de conhecimento entre as
partes autorizadas que trocarao informacoes predeterminadas, item que detalhe e descreva
as especificagdes de portas, protocolos e respectivas especificagbes operacionais de cada
servico.

As portas destinadas a cada Servico ou Aplicagao sao importantes para elevar ou diminuir
requisitos de servigos. Entende-se, aqui, como servigos aqueles de baixo nivel e tratados
por equipamentos de rede com nenhuma interven¢io do usudrio e que influenciam na
interoperabilidade entre cliente e servidor de Web Services por estes terem, entre si, diversos
componentes de rede que filtram e separam esse tipo de aplicagao.

3.3.11 Sincronizador de Tempo

Um Web Service, assim como qualquer outro servico de rede diferente e com mecanismos
de acesso, identificagio e autoriza¢io heterogéneos, deve prover um sincronizador de tem-
po que permita equiparar os relégios e crondmetros, dando ao fornecedor da informagio a
capacidade de serializar as requisi¢des e identificar cada uma das agdes e requisigdes efetu-
adas. Esse sincronismo possibilita e facilita a auditabilidade e cessao de informagdes para
ambientes externos ao fornecedor da informagao.

Virtual Private Network (VPN)

Servigos disponibilizados via Web Service devem se apropriar dos conceitos e implemen-
tacoes de VPNs como se cada Web Service ou WSDL fosse uma rede de comunicacio
exclusiva. Isso significa que as abordagens utilizadas em VPNs devem servir de modelo
para as implementagoes de Web Services. Sao opgoes de implementagio a serem adotadas:
a) Gateways de redes internas com Enderecamento IPs privativos; b) Circuitos Pablicos
Virtuais; ¢) Segmentagao de Trafego; d) IPSec; e) Acesso de Usudrios Remotos Identifics-
veis; f) Usudrios remotos nio identificiveis.
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4. CONCLUSOES

Os protocolos e tecnologias associadas a servicos denominados Web Services tiveram uma
explosdo com o advento da denominada Web 2.0, for¢ando alguns ISP a implementarem
aplicagoes com niveis de seguranca aquém do necessdrio.

O aumento do uso de computadores com capacidade de processamento nas pontas
exigiu elevagiao e mudangas em procedimentos e conceitos de uso e prote¢ao da infor-
macao. A Web 2.0 e os Web Services exigem mudan¢a comportamental e adaptacio de
ferramentas para melhoria na protec¢ao dos dados e informagido, que sio o principal
ativo de qualquer organizagao.

As etapas de avaliagdo de riscos, andlise de custos x beneficios que considerem a proba-
bilidade de ocorréncia do risco, os valores envolvidos com a possivel perda de dados, os
custos de recuperacio dos dados e da confiabilidade do depositdrio dessas informagoes,
associados aos custos de implantagdo e obtengdo dos resultados, devem ser reproduzidos e

detalhados para Web Services.

Tem sido necessdria a interoperabilidade das aplicagées e a padronizagao do gerenciamen-
to e das ferramentas de seguranca. Servigos disponiveis na Web nao precisam de ferramen-
tas distintas em ambientes distintos. A elaboragao de modelos e fluxos de funcionamento
16gicos, publicados em repositérios abertos, nao vulnerabiliza a informagao ou processo
e possibilita a ampliacao da qualidade da informacao do servigo prestado. Portais e sizes
de Governo Eletronico devem apresentar esses modelos e fluxos claramente, pela extrema
necessidade de interoperabilidade funcional e nao funcional, com respectiva integracio e
interoperabilidade de tecnologias e ferramentas.

Etapas como Classificagiao das Informagoes e Dados, Planos de Tecnologias Utilizadas,
Planos de Contingéncia, Planos de Recuperagio de Nivel de Servigo, Elaboragao de Po-
litica de Seguranca, Contratos de Niveis de Servigo, Acordos de Cooperagao Tecnoldgica
devem ser consolidados antes de serem disponibilizados os servigos em produgio, a fim de
garantir um minimo de funcionalidade e disponibilidade.

A responsabilidade sobre niveis de seguranga em Web Services serd sempre compartilhada, com
responsabilidades e atribuigoes claramente determinadas. Eventos nao previstos e indesejéveis
devem ser evitados em Web Services, devido a gravidade e a consequéncias que causam.

A inobservancia dos minimos detalhes tratados neste artigo levam a ruptura dos servigos
e consequente quebra da interoperabilidade entre sistemas e ambientes heterogéneos. O
mau uso ou negligéncia na aplicagio de regras obrigatérias tornam vulnerdveis nao somen-
te 0 Web Service especifico e malprojetado, como também provocam a vulnerabilidade de
dados e informagoes limitrofes que antecedem os focos das falhas de seguranga.

A adogio de mecanismos de seguranca mais fortes, em Web Services, além de proporcionar
a elevacio da interoperabilidade, prové a estrutura de T1 das organizacoes de eficiente pla-
taforma de seguranca, preparada para novas customizagdes e integracoes.
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SIGLAS

ABNT — Associagao Brasileira de Normas Técnicas

API — Application Programming Interface

DdoS — Distributed Denial of Service

DNS — Domain Name Server

DOS — Denial of Service

DTD - Document Type Definition

e-MAG — Modelo de Acessibilidade de Governo Eletronico
e-PING — Padrées de Interoperabilidade de Governo Eletronico
HTML — HyperText Markup Language

HTTP - HyperText Transfer Protocol

HTTPS — HyperText Tranfer Protocol Secure

ICP — Infraestrutura de Chaves Puablicas

ISO — International Organization for Standardization

ISP — Internet Service Provider — Provedor de Servigos na Internet
ITI - Instituto Nacional de Tecnologia da Informagio

MP — Ministério do Planejamento, Or¢amento e Gestao
NSA — National Security Agency

OASIS — Organization for the Advancement of Structured Information Standards
PKI — Public Key Infrastructure

PNG - Portable Network Graphics

REST — Representational Status Transfer

RFC — Request for Comments

RPC — Remote Procedure Call

SLTT — Secretaria de Logistica e Tecnologia da Informacao
SOA — Service Oriented Architecture

SOAP — Simple Object Acess Protocol

SSL — Secure Socket Layer

TLS — Transport Layer Secure

UDDI — Universal Description, Discovery and Integration
URL — Uniform Resource Locator

VPN — Virtual Private Network

XML — eXtensible Markup Language

XSD — XML Schema Definition

W3C — World Wide Web Consortium

WSDL — Web Service Definition Language

WSIA — Workplace Safety and Insurance Act
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GLOSSARIO

Arquitetura — Arquitetura de soffware de programas, sistemas computacionais ou estrutu-
ras de sistemas que se tornam uma abstragio durante um ou mais processos em operagao.

Artefato — Um componente constituido de informacoes digitais que podem ser de tama-
nhos variados ou compostos de outros artefatos. Sao exemplos de artefatos: um documen-
to no formato XML, uma imagem no formato PNG, uma mensagem.

Assinatura Digital — Um valor calculado com um algoritmo criptogréfico e anexado a um
objeto de dados de tal forma que os destinatirios dos dados possam usar a assinatura para
verificar a origem e a integridade dos dados. [RFC 2828]

Certificado Digital — E um arquivo digital que contém um conjunto de informagoes
referentes a entidade para o qual o certificado foi emitido (seja uma empresa, pessoa fisica
ou computador), mais a chave publica referente & chave privada que se acredita ser Gnica
e de posse exclusiva da entidade proprietdria do certificado.

Componente — Um componente é um objeto de soffware, com capacidade para intera-
gir com outros componentes, por englobar algumas funcionalidades ou um conjunto de
funcionalidades. Deve ter uma interface bem definida e obedecer a um comportamento
prescrito comum a todos os componentes similares e dentro de uma arquitetura.

Controle de Acesso — Prote¢io de recursos computacionais e informacionais contra aces-
sos nao autorizados através do uso de politica de seguranga e procedimentos implementa-
dos que permitem o acesso somente a autorizagdes validadas. [RFC 2828]

Framework — Conjunto de classes especificas para determinada tarefa. Ao ser usado, o
trabalho criado e implementado possibilita o reuso e cria facilidades na produgao de novos
servigos e produtos com economia de tempo e recursos.

ICP — Infraestrutura de Chaves Ptblicas — Modelo de distribuicao de dados e informacoes
baseado em Criptografia Assimétrica que disponibiliza um par de Chaves (Privada e Pa-
blica) e utiliza-se de atributos de Certificados Digitais para manter informagoes seguras.

Load Balance — E uma técnica utilizada na computagio para distribuir o trabalho entre
vérios processos, computadores, discos ou outros recursos.

PKI - (acr6nimo do inglés Public Key Infrastructure) — ver ICP.
QoS — (acrénimo do inglés Quality of Service) — Ver Qualidade de Servigo.
Qualidade de Servigco - QoS — Qualidade de Servico é um conjunto de obrigagées pu-

blicizadas e aceitas entre a entidade prestadora do servico de informagées e os clientes ou
requisitantes de informagoes.

Sessao — Interagio de determinada duragio entre entidades do sistema, muitas vezes
envolvendo um usudrio, requisitante de informacao, seja ele um equipamento, um
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programa ou interface, caracterizada pela manuten¢ao de um estado de comunicagao
durante a interacio. [Glossdrio WSIA]

SOA — (acrénimo do inglés Service-Oriented Architecture) — E um conceito no qual
aplicativos ou rotinas sio disponibilizadas como servicos em uma rede de computadores
(externas e internas) de forma independente e se comunicando através de protocolos, lin-
guagens e tecnologias em padrdes abertos.

SOAP — (acrénimo do inglés Simple Object Acess Protocol) — E um protocolo para in-
tercAmbio de mensagens estruturadas em uma plataforma descentralizada e distribuida,
utilizando tecnologias baseadas em XML. E um dos protocolos usados na forma de dispo-
nibiliza¢ao de servigos através da Web.

UDDI - (acrénimo do inglés Universal Description, Discovery and Integration) — E um
protocolo aprovado como padrio pela OASIS e especifica um método para publicizar e

descobrir descri¢oes de diretérios de servigos e objetos em uma Arquitetura Orientada a
Servigos (ver SOA).

VPN - (acrénimo do inglés Virtual Private Network) — E uma rede de comunicagoes
privada normalmente utilizada por uma empresa ou um conjunto de empresas e/ou insti-
tuigdes, construida sobre a infraestrutura de uma rede de comunicagoes publica.

XML — (acrénimo do inglés eXtensible Markup Language) — E uma recomendagio do
W3C para gerar linguagem de marcacdo para necessidades especiais. E um subtipo de
Linguagem Padronizada de Marcagao Genérica (SGML) capaz de descrever diversos tipos
de dados com o propésito de facilitar o compartilhamento de dados e informagoes.

WSDL — (acr6nimo do inglés Web Services Description Language) — E uma linguagem
que serve para descrever as interfaces de servicos baseados em XML que inclui a estrutura
do conteddo e o protocolo de transporte utilizado na interface.
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